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Absztrakt

Az onion routing technologia alkalmazasa az internetes kommunikacio
anonimitasanak, lehallgathatatlansaganak korszerli eszkéze. A Tor rendszerek
onion routing alapon miikodd felhasznaldi rendszerek, amelyek a felhasznalok
egyéni alkalmazasait és a halozat miikodését egyarant tamogatjak. A Tor
halézatokon miikodé ingyenes alkalmazasok 1 generaciojat képviseli a
2006-ban kozzétett Torpark bongészd, amely Firefox alapon anonim bongészést
tesz lehetévé és akar egy flashdrive-rol is futtathat6. A szerzd attekinti az onion
routing technologia alapjait, bemutatja a Tor rendszer miikodését, majd elemzi a
Tor mitkodését kliens, illetve szerver szerepben, végiill a Torpark bongészd
hasznalatat teszteli. A tesztelés kozponti eleme a halozati sebesség mérése
kiilonb6z6 mérési elrendezésekben. Megallapithatd, hogy mind a Tor, mind a
Torpark a megadott funkcionalitisnak megfeleléen mikodik, hozzaférésiik
ingyenes, kezelhetdségiik egyszerti, azonban hasznalatukkal a weblapok illetve
fajlok letoltési ideje szamottevéen megno.

Kulesszavak: onion routing, Tor, Torpark, anonim kommunikacio
1. Bevezeto

Napjainkban a maganjellegii, privat kommunikaci6é egyre nagyobb jelentségiivé valik, az
elkiildott lizeneteink védelme soran alkalmazott biztonsagi megoldasok onmagukban
azonban csupan azok illetéktelen modon torténd felhasznalasat képesek megakadalyozni.
A privat kommunikacié lehallgathatatlansaganak és sérthetetlenségének biztositdsa mara

mar barki szamara elérhet6 a rendelkezésiinkre allo technikai eszkozokkel, azonban ez nem
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jelenti azt, hogy a titkos kommunikacio sebezhetetlen is. Az elkiildott informacié ugyanis
nyomonkovethetd, analizalhatd, legyen az barmilyen erejii titkositd koddal is védve.
Mi jelenthet valodi megoldast adataink védelmére? Létezik egyaltalan olyan technika,

amely teljes anonimitast biztosit szamunkra az interneten valo bongészés folyaman?

Az egyik lehetséges alternativat az onion routing haldzat jelentheti. Az onion routing
technologiat az USA  haditengerészeti kutatdlaboratoriumaban  fejlesztették  ki.
E technologia szerint specialis routerek, — ugynevezett. onion routerek — adjak at
egymasnak a csomagokat a halozaton belil. A csomagok tobbszordsen  titkositva
kozlekednek, és — mivel a titkositott rétegek hagymahéjszeriien egymasba agyazodnak —
az egyes haldzati utvonalakon elhelyezkedd routerek a csomagok tartalmat sem ismerik.
Az onion struktirabol adoédodan, a csomopontoknak arrdl sincs informaciojuk, hogy egy-egy
adott csomag kit6l jott, illetve hova tart.

Kik alkotjak a Tor (The Onion Router) rendszert? A Tor rendszere olyan felhasznalokbol
all, akik egymast segitve, sajat er6forrasaik teljesitményének egy részét felaldozva, kozosen
hajtanak végre egy-egy adott részfeladatot az onion-haldzaton belill. Az onion routing
technologia egy nagy hatasfok modszernek tekinthetd, azonban megvalositasa — egyel6re
legalabb is — Onmagaban még draga a specialis dedikalt halézat miatt. A haldzat
mitkodéséhez egy igen jelentds méretll, elbre kiépitett kiszolgald rendszer sziikséges.
A megvalositas koltségeinek ellenére, napjainkra a Tor rendszerek elterjedése immar
lehet6vé teszi, hogy az atlagos felhasznal6 is az onion routing altal nyujtott szolgaltatast
vehessen igénybe.

A Tor-t mar szamos kdzelmultban megjelent ingyenes alkalmazas tamogatja, igy példaul a
TorPark is, amely egy — a Firefox alapjaira épiild — anonim bongész6 program. [5] Jelen
tanulmany elsédleges célja a Tor kliens, illetve a Torpark miikodési sebességén keresztiil az
onion-halozat teljesitményének, hatékonysaganak Osszehasonlitasa egy hagyomanyos
kapcsolat teljesitményével. A mérések soran killonb6z6 weboldalakat latogattam meg,
illetve tobb, kiilonbozé méretii fajlt toltottem le. A hagyomanyos és az onion-halozat
teljesitménybeli kiilonbségének megallapitasahoz tobb, killonféle tipusi mérést végeztem
el. A hagyomanyos kapcsolat sebességének megéllapitdsa utan a Tor kliens sebességét,
majd a Torpark teljesitményét elemeztem. A Torpark bongészé programot mind
merevlemezr6l, mind pedig usb-r6l futtatva egyarant teszteltem. A kapott eredményeket
tablazatba foglaltam a konnyebb atlathatosag kedvéért, valamint tobb Osszehasonlitd
értékelést is készitettem.
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2. Az Onion Routing technolégia

2.1. Altalanos ismerteté

Maga az Onion Routing technoldgia egy olyan nyilvanos haldzatot hasznalé infrastruktira,
amelynek célja az anonim kapcsolatok kiépitése, 1étrehozasa és mikodtetése. Az onion
(,,hagyma”) technologia lényege egy olyan réteges felépitésii adatstruktura, amely a
kapcsolat Gitvonalat hatarozza meg, illetve a kapcsolat utvonalat definialja. Amikor az onion
routing rendszerben felépitiink egy kapcsolatot, az adott it mentén 1évé csomopontok
mindegyike lebont egy réteget a hagyma-struktarar6l, aminek kovetkeztében a lebontd
router hozzajut az utvonal kovetkezd routerének ciméhez. Ezen megoldas segitségével az
adatokat tovabbitd csomopontok nem ismerik magat a teljes utvonalat, csupan azon két
szomszédjukat, akit6l kaptak, illetve akinek tovabbkiildik az adatokat. Az egyes routerek
esetében azonban az informaciok mas és mas formaban jelenhetnek meg, mivel a
hagymahéj struktira egyes rétegeiben, valamint a titkos csatornakon is eltéré lehet az
alkalmazott rejtjelezési moddszer. Annak ellenére, hogy az egyes routerekhez eltérd
formatuma informaciok keriilnek, az onion routing esetében a csomopontok kozott
talalhatunk egy eldre rogzitett strukturaju elemet is — a csomopontok kozott aramlo cellak
méretét. Annak ellenére, hogy az onion routing eltéré rejtjelezési modszereket alkalmaz az
egyes rétegekben, a cellahosszak minden esetben megegyeznek. [2] A rogzitett
cellaméretb6l adodéan azonban, egy onion-halozaton belilli csomag utjanak nyomon
kovethet6sége és felderitése kivitelezhetetleniil nehéz feladatnak bizonyul. A gyakorlatban
igy, egy adott fél anonimitasa abban az esetben is biztositott, ha a teljes utvonalon
minddssze egyetlen onion router talalhato.

Az onion routing technologiaban a kapcsolatfelépités soran az egyes rétegek nyilvanos
kulesu kriptografia alkalmazasaval keriilnek kialakitasra, a kiildott adatokat azonban mar
nem publikus kulest aszimmetrikus rejtjelezéssel, hanem szimmetrikus kulcst kodolassal
védjilk. A kapcsolat létrejotte utan, a killdésre szant adatok méretébdl adodoan, a
szimmetrikus kulcst rejtjelezés hasznalataval jelentés mennyiségili eréforrast sporolhatunk
meg a haldzaton beliil. A nyilvanos kulcst algoritmusokat jellemzéen nem hasznaljuk a
kiildott adataink titkositasara, mivel az aszimmetrikus kulcsu rejtjelezd algoritmusok
szamitasigénye szamottevien jelentdsebb. Amig a kapcsolat kialakitasa soran tovabbitando
adatok esetén a publikus kulcsu rejtjelezés hatékonyan megvalodsithato, a kapcsolat 1étrejotte
utan  kildott  lzenetek  aszimmetrikus  rejtjelezése  esetében  mar  jelentds
teljesitménycsokkenéssel kellene szamolnunk az onion-haldézaton belil. Az egyes
csomopontok kozott a rejtjelezés nyilvanvaloan okoz valamiféle tobbletterhet, amely
kozvetleniil is megjelenik a halozaton beliil. A kriptografiai algoritmusok okozta szamitasi
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tobbletet azonban az egyes csomopontok egymas kozott egyenletesen elosztjak.
A gyakorlatban ez azt jelenti, hogy minden router koriilbelill ugyanakkora eréforras-igényti
transzformaciot végez a rajta keresztiilhaladé csomagon, mint egy barmelyik masik router a
struktiran beliil.

Az onion routing technoldgiat az egyes alkalmazasok, igy a mindennap hasznalt bongész6
programok, illetve levelezOprogramok, ugyantigy képesek hasznalni, mint egy
hagyomanyos TCP/IP rendszert. Az alkalmazasok egy proxy segitségével vehetik igénybe
az onion router halozatot, igy magan a futtatand6 alkalmazason gyakorlatilag semmit sem
kell valtoztatnunk. Az egymassal kommunikald, masik félre utald informaciok egyszeriien
eltavolithatoak a kiildott adatokbol, amivel magat a kapcsolatot is anonimma valtoztatjuk,
igy a kommunikacié teljes folyamatat is. A sziikséges informacié kisziirése pedig
konnyedén és egyszeriien elvégezheté proxy-k segitségével. A kommunikald felek
anonimizalasara azonban nem csupan egy kiils6 fél szamara keriil sor, hanem az egymassal
kommunikalé felek szamara is. Igy elérhetd, hogy maguk a résztvevé felek se
rendelkezzenek informacidval egymas kilétét illetden, amennyiben ez az lizenet tartalmabol
explicit modon egyébként sem deriilhetne ki. Az adott szakaszra érvényes kapcsolaton tul

igy maga a kommunikaci6 teljes folyamata anonimma tehetd.
2.2. A onion-halézat miikodési elve

Az onion-halézatban az Alice és Bob kozti, azaz a kapcsolatot kezdeményez6 fél és a
célgép kozti kapcsolat nem kozvetleniil, hanem az onion routereken keresztiil épiil fel.
Maganak az onion-halozatnak elsédleges feladata és célja annak biztositasa az Alice és Bob
kozti kapcsolat teljesen anonimitasa. A halozaton beliil kiilon kezeljiik a kezdeményez6 és a
cél kozott felépiilt kapcsolatot, valamint az egyes proxy-k kozott 1évé Osszekottetéseket.
A kapcsolat felépitésének legelején a kezdeményez6 fél, Alice egy alkalmazas-proxy-val
veszi fel a kapcsolatot, amely a kérést tovabbitja az onion-haldzatba. [1] Az onion-
halézaton keresztiil felépitett utvonalat az alkalmazas-proxy-t kovetd, onion-haldzaton
beliili proxy hatarozza meg. Az anonim kapcsolat felépiilése utan az utvonalon keresztiil
Alice mar adatot is tud kiildeni, amelyet az sszes, Gtvonalon beliili onion router szamara
kiilon-kiilon rejtjelez. A kozbensé onion routerek szamara ez egy explicit modon
megkiilonboztethets ,.hagymahéjat” jelent, amelyet az éppen aktualis router ,lerant” az
onionrdl. A héjak lerantasa utan Bobhoz az Alice altal eredetileg kiildott tizenet érkezik

meg.

Az anonim kapcsolat felépitéséhez Alice, azaz a kiild6 fél kivalasztja a kiildéshez hasznalni
kivant proxy-k halmazat. [1] A kovetkezékben az aktualisan rendelkezésre allo proxy-t
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tartalmaz. A kivalasztott proxy-k alkotjak a titkos kommunikacié utvonalat. Az Utvonal

R -vel jeloljiik, a teljes proxy listat pedig -vel, amely n darab proxy-t
minden elemének, azaz minden lancszemének megbizhatonak és sérthetetlennek kell lenni,
ugyanis a titkos kommunikacio e csomdpontokon keresztiil keriil felépitésre és
megvalodsitasra. A lancolat felépitéséhez Alice elkiildi az onion-jat, amely onion az egyes
routerek publikus kulcsaibodl all. A kapcsolatfelépités soran egy virtualis aramkort hozunk
létre, amelyben az egyes proxy-k kozott szimmetrikus kulcsu titkositassal biztositjuk a
kommunikacio védelmét. [9] A lancolat legutolséd eleme, vagyis az utolso proxy jelenti az
egyetlen kapcsolodasi pontot a kiilvilaggal, esetiinkben az Internettel. A lancolat utolsod
lancszemén keresztiil kommunikélunk a vevd oldallal, azaz Bobbal. Az utols6 proxy,
valamit a vev oldal kozotti kommunikacid mar egy éatlagos tulajdonsagokkal rendelkezd
csatornan keresztiil valosul meg, igy ezen utvonal méar nem eleme az anonim halézatnak.

Bob

Onion Halozat

1. 4bra: Alice meghatiarozza a kommunikaciéban résztvevé proxy-kat

A fenti abran a sziirke csomopontok jelentik a kivalasztott proxy-kat. A proxy-k kozotti
megvastagitott utvonalakon a kommunikacio védett, titkositott. Azon proxy-k kozott,
amelyek nem vesznek részt az anonim kommunikacioban, a kommunikacié a hagyomanyos
modon zajlik. [6]

A virtualis aramkoron keresztilli kommunikaci6 — miutan a kapcsolatot sikeriilt
felépiteni —, meglehetdsen stabilnak, illetve gyorsnak mondhatd. A kapcsolat sebességének
megitélésekor azonban figyelembe kell venniink azt, hogy a proxy-k kozotti utvonalak,

P
valamint az Alice és az els6 ") proxy kozott talalhato utvonal is, kiilon-kiilon titkositasi

P
eljarasokat, kriptografiai primitiveket hasznal. Az onion routing technologia legutolsd an)

163



GYONGYOSI LASZLO

el jelolt proxy-ja, és a vevé oldal kozotti utvonal azonban mar nem védett, azaz a
protokollban mar nem vonatkozik kételezé védelem ezen utvonalra.

A tanulminy elkdvetkezd részére vonatkozéan az onion jeldlésére bevezetem az !

jelolést, amely egy proxy szerver altal is feldolgozhaté datagram-ot jelent. Az adott
datagram aktualis allapotanak feldolgozasara az adott halozaton beliil és az adott id6pontban

azonban csak egyetlen egy proxy szerver lehet képes. Azaz, altalanositva, az 1 onion-t

P¢(J

csak és kizardlag a ) proxy szerver olvashatja, amely a kiolvasott adatok alapjan felépiti

P P
40 ik proxyval, valamit az 6t kovets A

P¢(

a kapcsolatot az 6t megel6z6 proxyval.

P, . ) O
Mivel a 1) -ik proxy mar ismeri a ) ik proxy-t — mivel téle kapta az ' onion-t —,

igy a datagramnak ezek utan mar csak a kovetkez6é csomopont IP cimére lesz sziiksége, azaz

I [%H)J e

k.
Az onion aktualis rétege tartalmaz tovibbé egy-egy szimmetrikus kulcsot is, ezt jeléljik ',

¢ k. k.
illetve "' —el. A ' kulcsot az el6z6 csomoponthoz, a "' kulcsot pedig a kovetkezd
csomoponttal torténé kommunikéacié soran hasznalhatjuk majd fel. Az Onion része tovabba

t t.
egy id6zits, amelyet ' -vel jeldltem. A ' idétartam adja meg a kapcsolatfelépitésre

rendelkezésre all6 maximalis iddmennyiséget a kijelolt itvonalon.

P . ;
Miutin a *0) proxy feldolgozta az ' onion-t, azt tovabbkiildi a lancolat kévetkezd

P, P
elemének, azaz a  “*) proxynak. A datagram tartalméat azonban a *J proxy publikus
P
kulcsaval titkositottuk, igy azt csak és kizarolag a V) proxy képes visszafejteni, a sajat
0
j

P, .
privat kulcsparajaval. [9] Ezen kédolt adat a )

Ku[%)}

proxyhoz keriild onion legfelsd

rétegében talalhato, ezt -vel jeloltem.

O
A kovetkezd abran lathatjuk az eldzdeknek megfeleléen kialakitott ' onion felépitését,

P
amelyet csak és kizarolag a 400) proxy képes dekodolni. Az onion routing igazi ereje tehat
ezen réteges felépitésben, illetve a tobbszords, tobbrétegli informacidelosztasban rejlik
elsésorban. [1] [6]
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KRl

2. abra: Egy onion altalanos felépitése

Minden egyes onion iizenete tehat egy olyan tjabb onion, amely a kovetkez csomdpontnak

n

sz0l, és ez rekurzivan ismétlodik, egészen -ig. Az " onion azonban mar nem tartalmaz
tényleges lizenetet, igy az vagy ires, vagy kitoltd adatokat, azaz paddinget tartalmaz. Az

% onionon beliili {izenet gyakorlatilag egy ujabb onion, amelyen beliil egy Gjabb onion-t

talalhatunk, az 0, -t

A kezdeti 5 onion kialakitasdhoz Alice-nek forditott sorrendben kell felépitenie az
P
onion-t, igy els6 1épésként egy M padding iizenetet kiild, amelyet a " proxy kap meg.

P
Az M padding tizenethez mellékeli a " szimmetrikus kulcsot is, amelyre a  “" &s a

tﬂ

P
) proxy kozti kommunikacio soran lesz sziikség. A kulcs mellé Alice elhelyezi a

P
id6zitét is, majd a teljes réteget titkositja a " proxy K, nyilvanos kulcsaval, amelynek
e Kol P . . o, .
eredménye lesz. Ezen titkositott datagram, vagy masképpen az onion lesz az

P 1Py,
O -ik onion {izenet részében, amely a 4n-2) proxy [W Z)J IP cime mellett,

n-1°>"n tn—l

tartalmazza a szimmetrikus kulcsokat, valamint a 1d6zit6t is. Az onion struktira
felépitésére rétegrol-rétegre, forditott sorrendben keriil sor. Egy-egy csomépontnak sz6l6
tizenet, egy olyan ujabb onion formajaban keriil tovabbitasra az adott proxy nyilvanos

kulcsaval titkositva, amelyet csak és kizarolag maga a cimzett lehet képes dekodolni. [6]
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Ku[BHJ]

3. abra: Az egymasba dgyazott onion struktira
2.2.1. Kapcsolatfelvétel az onion-halézaton keresztiil

Ahhoz, hogy Bob képes legyen a titkos utvonalat alkotd proxy-lancolaton keresztiil
kapcsolatba keriilni Alice-szel, Alice kialakitj egy un. kezdeményezd, vagy mas néven elére
iranyul6 oniont. Alice, az onion felépitése sordn egy create iizenetbe illeszti az elkésziilt
onion réteget, majd az iizenethez csatol egy specialis fejlécet, amelyben a virtualis dramkor

P
felépitését kezdeményezi a fogadd alkalmazas proxy-tol. Az alkalmazas proxy a
P
proxy-nak tovabbitja az 5 onion-t, amelynek dekodolasat igy egyediil a o) proxy képes

P
elvégezni, a sajat privat kulcsaval. A dekodolds utan a A1) proxy feldolgozza a
személyesen neki szO0lo tvonalinformaciokat. Ezt kovetden egy egyedi azonositdoszamot
rendel a kapcsolathoz, amely — a jelenlegi helyzetben — Alice-tél indul, és egészen a
P (¢}
#( 1

?) _es proxy-ig tart. A csomépont a vett onion-t a dekodolas és feldolgozas utan nem

dobja el, a késébbiekben eléforduld, esetleges onion-spoofing tamadasok kivédése céljabol.

A kovetkezokben, az Osszes elére iranyuld kapcsolat soran kiildott adat dekodolasa a K
P
szimmetrikus kulccsal torténik, amik azutin a  “® proxy-hoz keriilnek tovabb.

P
Hasonloképpen, az Alice felé iranyuldé kommunikacidé esetén, a “) proxy-tol érkezd

k. . . s @) . . o .
csomagok a ' szimmetrikus kulccsal keriilnek kodolasra. Az > onion tehat az ' onion
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P
részeként kertil tovabbitasra a haldzaton beliil, amelyet — a jelen példaban — a Y proxy

P
kilda 4 proxynak, egy create lizeneten belil.

Az elbre iranyulé kommunikacio soran tehat minden egyes proxy ,lerant” egy-egy réteget
az onionrdl, amely réteg tartalmaz:
. egy 1dozit6t;
. a kovetkezd node azonositojat;
. egy szimmetrikus kulcsot a megel6zd, illetve a kdvetkezé node-dal torténd
kommunikaciohoz;

. illetve egy Ujabb onion-t.

Az adott proxy-nak a lerantott rétegben talalhato szimmetrikus kulcs segitségével kell
kialakitania a titkos kapcsolatot az 6t megel6zo, illetve az 6t kovetd node-dal, mindezt az
id6zitdben megadott maximalis id6tartamon beliil. Amint az egyes proxy-k végrehajtottak a
rajuk kiszabott feladatokat, Alice immar készen all a Bobbal t6rténé kommunikaciora.

Alice kiildend§ tizenetét jeloljik M-el, amelynek tovabbitisara hagyomanyos eszkozoket
hasznal, igy a kiild6 és a vevd kozti kommunikacidé alapvetden egy védelem nélkiili
csatornan keresztiil keriil tovabbitasra. Alice ekkor az M lizenetet az Gsszes, birtokaban 1évo
szimmetrikus kulcs felhasznalasaval titkositja, az egyes kulcsokat pedig eltéré sorrendben

alkalmazza az onion-halozat felépitése miatt. Az lizenetkiildés soran alkalmazott kodolasi

sorrend ennek kovetkeztében kK Ky lesz. A titkositott M iizenetet egy data cellaban kiildi
P P

tovabb az elsd proxynak, azaz “V-nek. A Y proxy lerantja az elsé réteget a kodolt

P
iizenetr8l, majd a maradékot tovabbitja a “** proxynak, mindezt egy wjabb data celliba
agyazottan. A felépiilt virtualis aramkoron beliil minden egyes proxy lerantja a sajat rétegét

P
az lizenetrdl, igy maga a titkositas nélkiili M iizenet érkezik mega " proxyhoz. [1]
P
A " proxy ekkor felveszi a kapcsolatot Bobbal, majd tovébbitja az imméron titkositast

P
nem tartalmazé M iizenetet. Bob a 4" proxy altal kiildott M iizenet és az Alice altal
eredetileg kiildott izenet kozott nem képes kiilonbséget tenni, igy Bob tulajdonképpen azt

hiszi, hogy éppen Alice-szel vette fel a kapcsolatot.

Mivel a kommunikacid soran szimmetrikus kulcsokat hasznalunk, igy az {tizenetek
kédolasahoz, illetve dekodolasdhoz sziikséges szamitdsi kapacitds mindvégig alacsony
szinten marad, amely egy aszimmetrikus kulcsi modszerrel Osszehasonlitva jelentds
eréforras megtakaritast jelent a kommunikacié soran. Az iizenetek kiildésekor Alice az
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egyetlen olyan tagja a kommunikacionak, aki a teljes, globalis ttvonalra vonatkozéan
rendelkezik informaciokkal a résztvevd csomopontokkal kapcsolatban.

A Bob-tol Alice felé tartd, azaz a virtudlis aramkordn belili visszafelé iranyuld
kommunikacié soran a Bob altal kiildott tizenetet ismét kodolnunk kell, amely ezittal a
kozbens6é csomopontok segitségével torténik. A Bobtol érkezd valasz tizenetet jeloljik

" szimmetrikus

P
R _rel. A vélasziizenetet elsékénta " proxy kapja meg, ahol a proxy a
kulcsaval lekodolja a kapott R, majd azt tovabbkiildi (azaz a lancolatban visszafelé kiildi)

P¢(n—1) B} T PR . .. kKK
a proxynak. A folyamat egészen a vételi oldalig ismétlodik, Alice végiil a

szimmetrikus kulcssorozattal tikositott R vélaszt kapja meg. Alice a dekoddolast a legkiilsé
kK k

n

réteggel kezdi, azaz kiviilr6l halad befelé. A szimmetrikus kulcsokat igy az eredeti
sorrendben alkalmazva, dekddolhatja a kapott lizenetet.

Osszefoglalva, Alice és Bob barmiféle eldzetes kulcsegyeztetés, illetve sajat kilétiik
felfedése nélkiil képes kapcsolatba 1épni egymassal. A kommunikacio tehat teljesen titkos

és anonim.
2.2.2. Valasz-onionok

Mivel az onion routing altal hasznalt és felépitett virtualis aramkor gyorsan bontasra kertil
— az egyes 1d6zit6k rovid élettartamuak —, igy a technologianak egy kiilon eljarasra lesz
sziikksége annak érdekében, hogy a vételi oldal valaszolhasson a kezdeményezd fél
kérésére.[1] Vagyis egy olyan megoldasra lesz sziikségiink, amely Bobtol indulva képes
ujra felépiteni a virtualis aramkort, ugy, hogy Bob ekdzben nem szerezhet tudomast Alice
személyazonossaga feldl. A valasz-onionok ebben nyujtanak segitséget Alice és Bob

szamara.

Egy vélasz-onion ugyanazokat az utvonal-informaciokat tartalmazza, mint az eredeti
virtualis aramkor onion-jai, az egyetlen kiilonbség a rétegek sorrendjében van. A Bobtol
Alice felé iranyulé kommunikacié soran ugyanis az egyes onion rétegek sorrendje forditott.
Az eredetileg az onion kdzepében elhelyezett kitolté padding informacio pedig ezittal a

K [%J

informaciokat, valamint azon szimmetrikus kulcsot is, amelyet a

-ben kertil elkiildésre. A valasz onion ezen kiviil tartalmazza a sziikséges utvonal-

P :

proxy hasznalhat az
Alice-hez valé kapcsolodashoz. Az onion-t egy create cellaban kiildi el Bob, ami utan mar
képes lesz arra, hogy visszaallitsa, vagyis jbol felépitse a kozte és Alice kozt huzoédo
virtualis aramkort. A Bob altal felhasznalt onion-t pedig Alice kiildi el Bobnak, a Bobbal

folytatott kommunikacio legvégén.
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Osszefoglalva: A routerek kozotti kérések onion formaban tovabbitodnak, az onion-on beliil
pedig minden réteg az adott onion router nyilvanos kulcsaval kodolt. A haldzaton beliil
Alice, azaz a kezdeti router allitja el6 a teljes onion iizenetet, amelyben a rétegkulcsok a
routerek nyilvanos kulcsait jelenti. A kérés tovabbitasa utan minden egyes router lebont
egy-egy réteget az onion-rol, amely csak és kizarolag a router sajat rétege lehet. Forditott
iranyban pedig a routerek hozzaadnak egy-egy réteget a kiildott datagramhoz. Alice legelsé
kérése Bobhoz véletlenszeriien jut el az onion-halézaton keresztiil. Amennyiben az onion-
halézaton beliili, véletlenszerien valasztott kilépési pont képes felvenni a kapcsolatot
Bobbal, akkor kialakul egy virtualis aramkor, amely egy logikai utvonalat jelent Alice és
Bob koz6tt, az onion-halozaton keresztiil. A virtualis aramkor felépiilése utan, Alice és Bob
kozott a teljes adatforgalom, illetve kommunikacio ezen a logikai Gitvonalon keresztiil zajlik.
A felépitett kapcsolat bontasat a kommunikacio két végpontja, Alice vagy Bob
kezdeményezheti, amelyet a kommunikacioban részt vevé kozbensé routerek tovabbitanak
egymasnak. A halozatban a szomszédos routerek kozott, az onion-haldzat felépitésekor un.
hosszu tava kapcsolatok alakulnak ki, igy maganak az onion-haldézatnak a halozati
topologidja elére rogzitett. Ezaltal valik megvaldsithatova példaul az, hogy az egyes
kozbens6 routerek ismerjék sajat szomszédjaikat.

3. A technoldgia gyakorlati megvalositasa
3.1. A Tor kapcsolatfelépitése

Az onion routing modellben a kezdeti onion minden egyes rétege specialis informaciokat
tartalmaz a virtualis aramkorben résztvevé proxy-k szamara. Az onion eldrehaladtaval
annak mérete folyamatosan csokken, az egyes csomopontok eltavolitjak az onionrdl a sajat
rétegiiket. Ennek kovetkeztében, ha ismert a kezdeti onion mérete, akkor abbol képesek
lehetiink megallapitani adott proxy elhelyezkedését a virtualis aramkoron belil. [1] Az
onion-halozaton beliili proxy-k elhelyezkedése azonban mar egy olyan extra informacionak
szamit, aminek nyilvanossagra keriilését a rendszer tervez6i mindenféleképpen szerették
volna elkeriilni. Az onion méretének megfigyelésébol igy hozzajuthatunk egy titkos
informaciohoz, és mindezt Ggy tehetjilk meg, hogy barmiféle feltorési kisérlet hajtottunk
volna végre a kommunikacios rendszeren. A megfigyelés alapjan torténd bepozicionalas
elkeriilése végett a protokoll tervezdi azt javasoltak, hogy a lerantott réteg utan az adott
proxy, — még a tovabbkiildés el6tt —, helyezzen el értéktelen kitolté informaciot az értékes
informécio helyébe. igy ugyanis az onion mérete véltozatlan marad, azaz a méretfigyeléses
tamadas kivédhetévé valik. A paddingelés azonban a gyakorlatban igen leterhelte a
rendszert, aminek jelentds sebességcesokkenés lett az eredménye. Ahhoz ugyanis, hogy az
adott proxy képes legyen a paddingelés végrehajtasara, az onion rétegén beliil tovabbi
informaciokat is el kell helyezni, igy példaul az alkalmazott kodolasi eljarast, valamint azt is
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biztositani kell, hogy a véletlenszerti padding nem valtoztatia meg a korabbi adatok
dekodolasanak sikerességét. [1]

A Tor az onion méretvaltozasanak elkeriilése, és igy az informacidszivargas megel6zése
érdekében a virtudlis aramkor méretét noveli meg, mégpedig minden egyes 1épésben egy
ujabb utvonallal. A ndvelés érdekében egy elére rogzitett méretii extended cellat kiild a
virtualis aramkor legutolsé node-janak.[2] Az extended cella a Diffie-Hellmann
kulescserével kapcsolatban tartalmaz informaciokat, amelynek elkiildésére az adott
csomoépont publikus kulcsat hasznalja. Ezt kdvetden, Alice és az (ij proxy anonim iizenetek
felhasznalasaval kialakit egy szimmetrikus kulcsot, amely iizeneteket az Gtvonal egyes
kozbens6 csomopontjai kozvetitik.

A hagyomanyos onion routing technologia a virtualis aramkoron belili Gtvonalak
titkositasara vonatkozoan nem kot ki specialis feltételeket. A Tor ezzel szemben a node-ok
kozotti utvonalak titkositasara a TLS-t hasznalja, ami szintén egy handshake alapi,
szimmetrikus kulcsi protokoll. A node-ok kozotti kommunikacié biztonsaga a TLS
hasznalataval garantalt, hiszen ha egy tamado kompromittalja valamelyik utvonal kulcsat
— akar tobbet is egyszerre —, a megtamadott utvonalon elkiildott tizeneteket akkor sem
lesz képes dekodolni a tamado.

A truncate cellak az extended cellakkal ellentétes szerepet toltenek be, ugyanis a truncate
egy olyan csomopontot jelol ki a virtualis aramkorén belil, amelytdl szamitva — egy
kés6bbi link meghibasodasa esetén — az Osszes node automatikusan kikeriil a virtualis

P .
aramkorbdl, azaz a rendszer kizarja 6ket. Példaul, tegyiik fel, hogy Alice a A0) proxynak

o . . o . Mok ek ok LKk .
kiildott egy lizenetet, amely kovetkezOképpen néz ki: . Amikor az
adott router veszi az lizenetet, a sajat rétegét eltavolitja, majd ellendrzi, hogy az iizenet
értelmezhet6-e szamara. Amennyiben a router nem képes értelmezni az informaciot, az

lizenetet titkositva tovabbkiildi a kovetkez6 node-nak.

A kiuldd fél, Alice a truncate cellaval tehat képes kijavitani a virtualis aramkorben
bekovetkezett, esetleges csomopontsériilést is. Ezt a truncate lizenet eljuttatasaval teheti
meg, amelyet kozvetleniil a sériilt node eldtti 1évé csomopontnak kell eljuttatnia, amely ezt
kovetden kizarja a virtualis aramkorbdl az 6t kovetd csomoOpontokat, és masfelé tereli a
forgalmat. Az 10j csomépontok felvételére pedig a mar ismertetett extended cellat
hasznalja. [2] A modszer igy lehet6vé teszi azt is, hogy egy teljesen 1j itvonalat alakitsunk
ki anélkiil, hogy ehhez magat a teljes felépitett virtualis aramkort bontanunk kellene. Ennek
kovetkeztében elkeriilhetjik a teljes, immar megvaltoztatott logikai tutvonal ujboli
felépitését. Az itvonalak valtoztatasa tehat dinamikusan kezelhet6 az onion-haldzaton beliil,
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tovabba igy bizonyos tamadasokat is kivédhetiink a rendszeren belill. A gyakran valtoztatott
utvonalakkal ugyanis elkeriilhetjiik azt, hogy egy tamadd az iizenetek analizalasabol
barmiféle kovetkeztetést tudjon levonni a kiildé személyazonossagat illetden. A Tor kliens
szoftvere éppen ezért periodikusan valtoztatja a kommunikacié soran alkalmazott
utvonalakat, szisztematikusan Gjabb és ijabb utvonalakat generalva. A Tor kliensén beliil
ezt egy hattérben futd processz végzi, amely az eléz6ekben vazolt modszerrel képes
megvaltoztatni a kommunikacioban résztvevé csomdpontokat, igy magat a kommunikacio
utvonalat is. [2]

3.1.1. Cimtar szerverek

Ahhoz, hogy Alice képes legyen meghatarozni a virtualis aramkorben résztvevd
csomoépontokat, ismernie kell az adott haldézaton belilli proxy-kat, illetve a proxy-khoz
tartozé publikus kulcsokat. A kapcsolatfelépitéshez ezen kiviil sziiksége lehet az egyes
csomopontok késleltetési idejére is. [2]

A hagyomanyos onion routing-ban ezeket az iizeneteket Alice broadcast-olva kapja meg,
azaz minden egyes node egy bizonyos idokozonként elarasztja a halozatot a helyzetjelentd
informacidival, amely az aktualis node-rdl tartalmaz informaciokat. A broadcast-olt
iizeneteket mind a kliensek, mind pedig a routerek képesek olvasni. Igy az egyes
csomopontok képesek megallapitani a teljes halozat az aktualis allapotat, illetve pontosan
feltérképezhetik azt. A broadcasting-gal torténd elarasztasos modszer azonban jelentGs
halézati forgalomndvekedéssel jar egyiitt, ami nagymértékben leterheli a halozatot, illetve
nehézkessé valik a halozat konzisztencidjanak megallapitasa is. A Tor esetében ezért az
aktualisan elérheté proxy-k egy kiilon adatbazisba keriilnek, azaz egy dedikalt szerver
szolgaltat informaciot az éppen aktiv és eltérhetd proxy-krol. A dedikalt szerverek pedig
csak olyan proxy-k lehetnek, amelyeknek hitelességérél a routerek mar kozvetlenil is
meggy0z6dtek. Az utvonal szerepldinek meghatarozasakor a kivalasztott szerverek
Osszehasonlitjak a halozatrol kialakitott ,,térképiiket”, majd kozosen dontenek az utvonal
egyes routereirl. Ezt kovetden mindegyik kivalasztott proxy megkapja azt az alairast,
amellyel jogosultta valik az Gtvonalban valo részvételre. A kliensek és a routerek az
utvonalak valtoztatasara a dedikalt szervereket egy ijabb onion-on keresztiil kérhetik meg.
A Tor-on belill altalaban 15 percenként keriil sor az Gtvonalak megvaltoztatasara. [2]
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3.1.2. Rejtett szerverek, talalkozasi pontok

A Tor egyik legfobb ujdonsaga a hagyomanyos onion routing technologidhoz képest a
rejtett szerverek alkalmazasa. A rejtett szerver egy olyan gépen talalhato, amely egyébként
egy aktiv onion routerként is funkciondl a rendszerben, ami a gyakorlatban altalaban egy
klienst jelent. Az onion struktura tobbszoros rétegezettsége lehet6vé teszi, hogy a kliensek
anonimitasukat megdrizve kapcsolodhassak egy-egy rejtett szerverhez, anélkiil, hogy
pontosan tudnék, hogy kihez is csatlakoztak.[2]

A talalkozasi pont alkalmazasa pedig lehetévé teszi azt, hogy az utvonalvalasztas teljes
mértékben anonim maradjon, azaz sem az adatfolyam tartalmarol, sem pedig magarol a
forrasrol vagy a célrol nem keriilhet nyilvanossagra semmilyen informacio. Tegyik fel,
hogy Bob egy rejtett szerver, amit a felhasznalok egy fiiggetlen routeren keresztiil érhetnek
el, azaz egy n. talalkozasi ponton keresztiil. Annak érdekében, hogy a résztvevé felek teljes
anonimitasuk megodrzése mellett legyenek képesek kialakitani egy talalkozasi pontot,
hasznalatara tehat a talalkozasi pont egyeztetése miatt lesz sziikség. Els6 lépésként, a
Bobhoz csatlakozni kivand felhasznalok keriilnek regisztralasra, azaz egyenként kapnak
egy-egy egyedi azonosito kulcsot, amely a rejtett weboldal eléréséhez hasznalhato majd fel
a késbébbiekben. [6]

Carol
Belépési pont

4. abra: Bob a talalkozasi pontra vonatkozo kérések visszakiildését kéri a kozbensé
csomopontoktol

Bob ezt kovetden kivalaszt néhany routert, amelyet belépési csomopontok szerepét toltik

majd be az elkovetkezokben. A kivalasztott routereket tartalmazo listat pedig elkiildi a
cimtar szervereknek, amely alapjan a proxy-k immar elérhetik a talalkozasi pont

172



TOR ES TORPARK: AZ UJ GENERACIOS ANONIM BONGESZOK FUNKCIONALIS ES TELJESITMENYELEMZESE

kialakitasahoz sziikséges informaciokat. Bob az informacié hitelességének biztositasa
érdekében az elkiildott listat ellatta alairasaval is, amelyet a sajat titkos weboldalahoz
tartozo kulccsal generalt. Miutan Bob meghatarozta a routereket, egy lizenetben megkéri
Oket, hogy kiildjék el neki a talalkozasi pont kialakitasara vonatkozo kéréseiket. Abban az
esetben, ha Alice szeretne kapcsolodni Bob rejtett weboldalara, akkor Alice valaszt egy
proxy-t, — a kivalasztott proxy legyen Dennis —, amely proxy a talalkozasi pont szerepét
fogja betolteni a kommunikacidban. Dennis, a cimtar szerver alapjan kivalaszt egyet a
lehetséges belépési pontok koziil, amellyel ezt kovetden kapcsolatba 1ép. A listabol
kivalasztott belépési pont pedig legyen Carol. [6]

Dennis Carol
Taldlkozasi pont Belépési pont

5. abra: Alice Carol segitségével kozli Bobbal, hogy a talidlkozasi pont Dennis lesz.

Alice ezutan kozli Carollal, hogy kozte és Bob weboldala kozott valahol talalhatdo egy
talalkozasi pont, amely jelen példaban Dennis routerét jelenti. Alice egy datagramban elkiild
Carolnak egy random talalkozasi kulcsot, valamit a Diffie-Helmann kulcscsere els6 felét,
mindezt Bob rejtett weboldaldhoz tartozé nyilvanos kulccsal titkositva. A hitelesség
biztositasa érdekében Alice a datagramban egy alairast is elhelyezhet, mialtal Bob
egyértelmiien megbizonyosodhat arrol, hogy az lizenet Alice-t6l érkezett. Az igy kiildott
uizenetet Carol nem képes megfejteni, egyediil csak Bob képes kinyitni a sajat weboldalahoz
tartoz6 privat kulcsparjaval. Ezutan Carol valasz-onion forméaban tovabbitja a kéréseket
Bobnak. Alice ezt kdvetden kialakit egy virtualis aramkort kozte és Dennis koz6tt, valamint
arra kéri, hogy a felépiilt logikai kapcsolatba vegye fel a Bob oldalarol indulo virtualis
aramkort is, amelyet a talalkozasi kulccsal tud majd beazonositani.

Ha Bob engedélyezi Alice hozzaférését a rejtett weboldalahoz, akkor Bob is kialakit egy
virtualis aramkort kozte és Dennis kozott, valamint elkiildi a talalkozasi kulcsot, illetve a
Diffie-Helmann kulcscsere hianyzo, masodik felét. A Diffie-Helmann paraméterek
kicserélésének eredményeképpen pedig Alice és Bob kozott kialakult a titkos, szimmetrikus
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kules. A kulesot Dennis nem képes megfejteni, azt csak és kizarolag Alice és Bob szamara
ismert [6]

Dennis
Taldlkozasi pont

6. abra: Dennis tovabbitja az Alice és Bob kozott folyo kommunikacié csomagjait.

A kulcskialakitasi folyamat soran Alice és Bob is csupan a sajat virtualis aramkorén beliili
csomopontokat ismeri, hasonloképpen, mint Dennis és Carol. A kommunikacioban
résztvevo felek igy csupan a veliik kozvetleniil kapcsolatban allé csomopontokat képesek
beazonositani. Azaz, Carol és Dennis nem rendelkezik semmiféle informacioval sem
egymas kilétét, sem pedig Alice vagy Bob személyét illeten. A kommunikacioban
résztvevd kozbensd csomopontok pedig még arrél sem kapnak informacidt, hogy 6k
éppenséggel egy titkos kommunikacio részesei. A talalkozasi ponton keresztiili csatlakozas
soran a halozat megfigyelhet6 jellemzdi, viselkedése, mind a tényleges résztvevok, mind
pedig egy kiils6 lehallgatd szamara is megkiilonboztethetetlen a hagyomanyos értelemben
vett onion-halozatot hasznalé kommunikaciotol.

3.2. A Tor felhasznaloi kliense

A fentebb vazolt technikai jellegi finomitasokon kiviil, a Tor projekt tovabbi célja az
anonimitas fokozasa, illetve annak maximalis szintre hozdsa. A halozati kommunikacion
belilli anonimitds magasabb szintre emelése az onion routerek halozatba illesztésével
technikailag biztositott. Azonban az igy elérheté magas fokli anonimitas sokkalta inkabb vet
fel tarsadalmi jellegi kérdéseket, mintsem ujabb technikai jelleglieket. A Tor
adminisztratorai nyomatékosan hangstlyozzak, hogy a haldzat ilyetén moddon torténd
anonimizalasat csak a torvényes, legitim adatforgalom szamara preferaljak, azaz az illegalis
tartalmi weboldalak megtekintését, valamit az illegalis P2P forgalom elrejtését, illetve az
egyéb biincselekmények elkovetését nem tamogatjak. [2]
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Természetesen senkinek sem lehet joga arra, hogy a Tor felhasznaloi korérdl barmiféle listat
allitson Ossze, azonban az egyéb informalis felmérésekbdl mar jo kozelitéssel bemérhets a
felhasznalok szama, illetve azok kore. A felmérésekbdl kideriil, hogy a Tor-t alkalmazok
szignifikans hanyada mar nem csupan kliensként, hanem proxy-ként is megjelenik az onion-
halézaton belill. [2] Vagyis a Tor felhasznalok jelentés hanyada mar nem csupan az anonim
bongészést szeretné igénybe venni az onion-haldzaton keresztiil, hanem egyuttal proxy-ként
funkcionalva is szeretne bekapcsolddni az anonim haldzati kommunikacidba. [10]

Az onion-halozat a legitim forgalmanak novelésére talan a hétkoznapi felhasznalok
inspiralasa lehetne az egyik legkézenfekvobb megoldas. A Tor ezt konnyedén el is érheti,
hiszen egy olyan felhasznalobarat grafikus feliilettel rendelkezik, amelynek kezelését
konnyedén elsajatithatja barki, mindemellett a program nyilt forraskoda. A kliens
szamitogépére feltelepitve egy tlizfalként funkcional, amely a kimené TCP/IP kapcsolatot
folyamatosan figyeli és ellendrzi, ill. tovabbitja azt az onion-halozatba. A kliens szoftver
egy szerver szoftver is egyben, igy a felhasznalok proxy-ként is funkcionalhatnak az onion-
halozatban. [1]

4. Valés implementacio tesztelése

4.1. A Tor tesztelése kliens és szerver szerepben

A Tor népszerliségének egyik legfontosabb tényezOje annak egyszeri kezelhetdsége,
valamint egyszerii feltelepitése és konfiguralhatosaga. A Tor felépitésb6l adodoan, minél
tobb ember hasznalja az onion-halozatot, annak teljesitménye annal nagyobb lesz, igy egyre
nagyobb hatékonysaggal biztosithatd az anonimitas a kommunikacié soran. A hatékonysag
novekedése mellett ugyanakkor az egyre tobb proxy megjelenése tovabbi biztonsagot
injektal a rendszerbe. A kovetkezokben arrdl szeretnék meggy6z4dni, hogy a Tor hasznalata
valéban olyan egyszerii-e ¢és gordilékeny-e, mint azt ahogyan a készitdi
allitjak. [2]

Kliens szerepben a kapcsolat felépitéshez sziikséges id6t mértem, Osszevetve a
hagyomanyos értékekkel, valamint megvizsgaltam a kommunikacios overhead és a letoltott
fajlméretek kozotti kapcsolatot. Az elvégzett mérésekb6l megallapitottam, hogy mennyire
er6s a korrelacié a letoltott fajlméret illetve a kommunikacié késleltetése kozott. Az
eredmények egyértelmiien ravilagitanak a rendszer milkodésének sajatossagaira, annak
jellegzetességeire. A szerver szerepben a szerver anonimitasanak megnovelése volt a célom,
valamint a tobbi szerver illetve kapcsolodo proxy-k anonimitasanak novelése.
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4.1.1. A Kkliens

A Tor kliensét a http://tor.eff.org/ [3] weboldalrdl tolthetjikk le. A weboldal jol felépitett,
konnyen kezelhetd ¢és egyszerlien megtalalhatdbak a legfontosabb dokumentumok,
programok. A kovetkezd lépésben kivalasztottam a letdltendd Tor klienst, a Windows-hoz
két package all rendelkezésiinkre. A legegyszeriibb valasztas esetében a Tor-t tolthetjiik le
egymagaban, a Tor Control Panel-lel (TorCP), valamint a Privoxy-val egyiitt, amely a
fejlécek kezelését végzi. Az ,expert” csomag csak a Tor-t tartalmazza, igy lehetévé teszi
a letoltd szamara azt, hogy sajat vezérldpanelt, illetve proxy-t hasznaljon. A letoltések koziil
a javasolt Windows-os alapcsomagot t6ltottem le és telepitettem fel. A letdltés utan a
szoftvert az alapbeallitasoknak megfeleléen, automatikus modon telepitettem. A installalas
utan megjelent a program ikonja a talcan is. Kovetkez6 1épésben a web bongészét kellett
beallitanom ugy, hogy az képes legyen a Privoxy kezelésére. A proxy szerver a Tor
csomagban keriilt feltelepitésre. A Firefox bongészot hasznalva egy rendkiviil egyszerii
plug-in segitségével, egy kattintassal ki-be kapcsolhatjuk a Tor szolgaltatasait. Internet
Explorer esetében ilyen plug-in nem all rendelkezésiinkre, igy ebben az esetben a proxy-t
manualisan kell feltelepiteniink. A FireFoxhoz a Torbutton [4] elnevezésii plugint
hasznaltam. A plug-in telepitése utan a bongész6 ablakaban megjelent a Torbutton ikonja. A
Tor helyes mikodésének leellenérzéséhez a szamitogép IP cimét vizsgaltam meg, egy erre
specializalodott oldal segitségével: http://www.showmyip.com/. [7] A hagyomanyos és az
onion-halézat miikodési sebességének kiilonbsége az IP-cim lekérdezésekor mar
egyértelmiien észlelhetové valt. A Tor kliens nélkiili, hagyomanyos kapcsolat esetén az
IP-cim lekérdezése 1.8 masodpercet vett igénybe, mig a Tor bekapcsolasa utan ez mintegy
13 masodpercig tartott. A Tor engedélyezése utan a szamitogép eredeti IP-cime maszkolva
lett, és egy ,,al”-IP cimet kapott a szamitogép.

4.2. Teljesitményelemzés

4.2.1. A tesztelési modszer

A kovetkezd tesztsorozatban a Tor hasznalataval jard sebességkiilonbséget, illetve a
kommunikaciés overhead mértékének megvaltozasat vizsgaltam. A meglatogatott
weboldalakat igyekeztem ugy kivalasztani, hogy az egyes szerverek foldrajzi
elhelyezkedése is eltérd legyen, felmérve igy az onion-halozat, illetve a végpontok kozotti
eszkozok mikodésének sebességét. A tesztek soran a kiilonb6zé weboldalak, fajlok letoltési
idejét mértem, Tor nélkiili hagyomanyos kapcsolat esetén, illetve aktivizalt Tor esetén. A
kapott eredmények alapjan elmondhatd, hogy a Tor aktivizalasa jelentds
sebességesokkenést idézett el6 a weboldalak letoltési idejében. Az elvégzett mérések
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eredménye alapjan, a Tor hasznalataval atlagban tobb mint tizszeres sebességcsokkenést

tapasztaltam a letoltések kozott.

1. Tablazat: A tesztelt weboldalakhoz tartozo letoltési idok

Meglatogatott oldal Tor BE Kiilonbség %
http://mail.google.com 1.8 sec 37.2 sec 2055.55
http://www.bme.hu 4.5 sec 31.6 sec 688.88
http://itm.bme.hu/ 2.3 sec 23.5 sec 1021.73
http://www.bbc.co.uk 3.5 sec 45.3 sec 1285.71
http://www.cnn.com/ 7.2 sec 77.8 sec 1069.44
http://www.sony.co.jp 23.3 sec 32.1 sec 137.33

A meglatogatott weboldalakhoz tartozd mérési eredményeket a kovetkez6 grafikon foglalja
Ossze, amely a hagyomanyos Tor nélkiili, illetve a Tor hasznalataval kapott eredményeket
mutatja. A weboldalak letoltési sebességei alapjan a legnagyobb kommunikacios overhead
azon oldalaknal jelentkezett, amelyeknek foldrajzi elhelyezkedése kozelebbi, a
legjelentdsebb lassulast igy azon oldalak esetében tapasztaltam, amelyek egy hagyomanyos
csatlakozas esetén szinte azonnal letoltddtek a bongészon keresztiil. A leghosszabb letoltési
id6t a www.cnn.com weboldal letoltése alatt mértem, azonban Tor nélkiili és a Tor-ral mért
eredmények kozti kiilonbség ,,mind0ssze” tizszeres, azaz a leghosszabb mért letoltési id6
nem azonos a legnagyobb mértéki sebességvaltozassal. A legnagyobb kiilonbséget ugyanis
a postafiokomként hasznalt levelezérendszer, azaz a http://mail.google.com betoltése alatt
mértem. Ennek els@sorban az lehetett az oka, hogy a Google levelezérendszerének
hasznalatahoz specialisan titkositott kapcsolat sziikséges, amelynek megvalositasa az onion-
halézaton beliil jelentés szamitastobbletet igényelt.
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7. abra: A letoltési idok alakulasa

A www.sony.co.jp japan weboldal betdltése a hagyomanyos, Tor nélkiili kapcsolat esetén is
nagysagrendekkel tovabb tartott, ez azonban betudhaté a weboldal altal hasznalt grafikus
elemeknek is. A Tor-ral mért eredmények kozel azonosnak mondhatéak a Tor nélkiili
kapcsolat esetén kapott mérési eredményekkel. Az itthoni illetdséglii weboldalakhoz
viszonyitva, a mért id6tobblet csupan azok toredékére adodott. Az eltérések okat az egy-egy
foldrajzi ponton elhelyezkedd szerverek, illetve az addig felépiilt onion-halozat

alkotoelemeinek szamaban kereshetjiik els6sorban.

A kovetkez6 mérés soran kiilonbozé fajlokat toltdttem le hagyomanyos, illetve az onion-
halézatot hasznalva. A fajlméreteket 0.26 Mb és 2.65 Mb kozotti intervallumbol
valasztottam, amellyel sikeriilt szignifikans eredményeket kapnom a halozati sebességek
kommunikacids overhead-jének megallapitasahoz. A letoltott fajlok a BME oldalaihoz,
illetve egy, az aktualis félévben hallgatott targyhoz (Szamitogépes grafika és
képfeldolgozas) kapcsolodnak.
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2. Tablazat: A Kiilonbozo fajlméretek esetén mért letoltési idok

Letoltott fajl Méret (Mb) Tor KI
00000034.pdf 0.26 3.1 sec 45 sec
bmegame.pdf 1.40 21 sec 145 sec
memodhw.pdf 2.60 43 sec 423 sec

A kapott eredmények alapjan elmondhato, hogy Tor bekapcsolasaval a sebességek
ugyanolyan aranyban csokkentek, mint a weboldal-latogatasok alatt. A 0.26 Mb méretii
fajltol egészen a 2.6 Mb-os fajlig, a Tor esetén mért sebesség a hagyomanyos kapcsolat
esetén mért sebesség mintegy tizedére adodott. Az tesztelt fajlméretek alapjan, egy
hagyomanyos kapcsolat esetén a letoltési sebességek atlaga 71.67 Kbit/sec-re adodott, mig
ugyanezen fajlok letoltése Tor hasznalataval mar csupan 7.33 Kbit/sec volt.

A
f 0.25 M0
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i
m
e 1400 Haldzati rdd
r
s | TOR bekapcsola
t / . TOR kikapcsolva
e
o ?
F

Letdltési idd [sec] 200

8. abra: A fajlok letoltési ideje

A letdltési idSk aranyat kiilon-kiilon fajlméretekre lebontva is lathatjuk a kovetkezSkben.'

Els6ként a 0.26 Mb-os fajl esetében mért, hagyoméanyos és onion-halozaton keresztiil mért
letoltési idOk aranyat hasonlitottam Ossze A 0.26 Mb-os fajl letdltése esetében az onion-
haloézaton keresztiill mintegy tizendtszor hosszabb ideig tartott, mint egy hagyomanyos

kapcsolat esetében.

A korgrafikonok az aranyok vizualis érzékeltetésére szolgalnak, a 100%-os érték a két dsszehasonlitott érték ¢ )

megfelelGje.
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Fajlméret: 0.26 Mb

Haldzati mdd
M Hagyomanyos kapesalat
B onion Halgzat

(6.25%)

(93.75%)

9. abra: A letoltési idok aranya, hagyomanyos és anonim kapcsolaton keresztiil

A fajlméretet novelve, az 145 Mb-os fajl letoltése esetén az eredmények a
kovetkezoképpen alakultak:

Fajlméret: 1.45 Mb

Haldzati rdd
] Hagvomanyos kancsolat
B Gnion Halszat

—. (12.65%)

(&7.25%)

10. abra: A letoltési id6k aranya, hagyomanyos és anonim kapcsolaton keresztiil

A fajlméret novelésével a kommunikacios overhead valamelyest lecsokkent, hiszen az
minddsszesen nagyjabol hatszoros novekedésrdl beszélhetiink. A legutolsé tesztelt fajlméret
a 2.65 Mb volt. Ebben az esetben a hagyomanyos, illetve a Tor-ral kapott eredmények kozti
eltérés nagysagrendileg tizszeres volt, amely megfeleltethetd az egyes mért értékek
atlaganak is.
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Fajlméret: 2.65 Mb

Haldzati rad
O Hagyomanyos kapcsolat
. Onion Haldzat

. (6.23%)

(90.77%)

11. dbra: A letoltési id6k aranya, hagyomanyos és anonim kapcsolaton Kkeresztiil

A fajlméretenként kapott letoltési idok kiértékelése utan, a hagyomanyos, illetve az onion-
halézat esetében mért letoltési sebességek atlagat is Osszehasonlitottam egymassal.
A kiatlagolt értékek alapjan lathatd, hogy az onion-haldzat esetében mintegy tizedére esett
vissza a letoltési sebesség, a hagyomanyos kapcsolatban mért letoltési sebességekhez

viszonyitva.
Haldzati mad
[0 Hamyoményos kapesolat
M onion Halszat
(G0.72%)

{a.28%)

12. abra: A letoltési sebességek atlagainak arianya, hagyoméanyos és anonim
kapcsolaton Keresztiil
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4.2.2. A teszteredmények értékelése

Amikor az onion routing technologian beliili kommunikacios késleltetési idérél beszéliink, a
legfontosabb talan mindenekeldtt azt kiemelni, hogy a kommunikaci6 késleltetési ideje nem
a kommunikaci6 soran alkalmazott titkositasok végrehajtasanak idejébdl adodik. Az onion-
halézaton beliili kommunikacio késleltetésének okat tehat nem a kriptografiai primitivek
szamitasigényében kereshetjik. A halozaton beliil alkalmazott rejtjelezési modszerek
ugyanis javarészt pillanatok alatt végrehajthatoak, a hattér-processzek ezt el6liink,
felhasznalok eldl eltakarjak, mi ebb6l joforman semmit sem észlelhetiink.

A virtualis aramkoron keresztiil felépitett kapcsolatban a proxy-k kozotti kommunikaciot
szimmetrikus kulcsu rejtjelezéssel védjik, amely még az aszimmetrikus kulest
rejtjelezésnél is gyorsabban elvégezhetd, mind a kodolasi, mind pedig a dekodolasi oldalon.
Vagyis az onion-halozatban hasznalt titkositasi eljardsok koziill a publikus kulcsu,
aszimmetrikus kriptografiai primitivek igényelnék a tobb szamitast, igy a titkositasi
eljarasok koziil egyediil a publikus kulcs hasznalata jelenthetne némi id6beli késleltetést,
azonban a protokollon beliil ez is hatékonyan megvalosithatd. Kijelenthetd tehat, hogy az
onion-halézaton belilli titkositasi eljarasok egyike sem okozhatja a kommunikacio

késleltetési idejének megnovekedését.

A jelent6s halozati késleltetés okat masban kell keresniink. Az onion-halézaton beliili
legjelentdsebb késleltetést talan a multi-hop technika hasznalata jelenti. A multi-hop proxy
atiranyitas soran ugyanis a teljes kapcsolatot maszkolni kell két router kozott, azon
kozbens6 routerek, csomépontok szamara, amelyek nem részesei a kommunikacié dedikalt
utvonaldnak.

A Tor tervezdi a biztonsagos kommunikaciot tartottak elsddlegesen szem eltt a tervezés
soran, igy a sebesség csupan masodlagos kérdéssé redukalddott a technoldgia kidolgozasa
soran. A biztonsag novelése érdekében példaul a Tor egy olyan forgalomiranyitd
algoritmust hasznal, amely a torlodasok elharitasakor nem a minél hamarabbi, hanem a
lehet6 legbiztonsagosabb feldolgozast tartja szem el6tt. A gyakorlatban ez azt jelenti, hogy
példaul egy halozati torlodas esetén az elsGdleges cél a DoS elarasztasos tamadasok
megakadalyozasa, nem pedig a torlddas mihamarabbi megsziintetése. [2] Elmondhato, hogy
a rendszer alkotoi egyértelmilen a biztonsagra helyezték a hangsulyt, igy a kommunikacid
hatékonysaga csupan masodlagos szempont volt a haldzati architektira megtervezésekor.
Az elvégzett tesztek alapjan, egy anonim kapcsolat felépitésének ideje nagyjabol 8—10-szer
tobb idébe telt, mint egy hagyomanyos kapcsolatfelvétel. A miikodés lassulasat a Tor
fejleszt6i is elismerik, akik a www.cnn.com weblapra torténé kozvetlen csatlakozas idejét
tesztelték. Esetiikben, a hagyomanyos, direkt csatlakozas esetében mért 0.3, illetve 0.4
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masodperccel szemben, az anonim kapcsolatfelvétel ideje 5.3 masodpercre emelkedett. [2]
A hivatkozott tanulmany ramutat arra, hogy a nagyon fajlmérethez, aranyaiban tekintve,
kisebb kommunikacioés overhead tarsul, ez azonban még mindig jelentds mértéki. Az
elozéekben bemutatott tesztek is alatimasztjdk ezen megallapitast. A tobbszoros
atiranyitassal egyiittjar6 kommunikacios overhead mellett azonban mindenféleképpen
enyhitd korilményként” tekinthetiink arra a tényre, hogy a Tor halozata folyamatosan és
nagy sebességgel novekszik. A halozat béviilésével pedig parhuzamosan nd annak
teljesitménye, a felhasznalok altal elérhet6 anonimitasi szinttel egytitt.

Egy masik érdekessége a haldzatnak, hogy egy onion-haldzaton beliili virtualis aramkorben
a kilépési csomopont barhol elhelyezkedhet. Ezen tény szamos, elére nem vart esemény
bekovetkezését vonhatja maga utan. Ilyen ,,furcsa” esemény példaul az, amikor egy globalis
weboldalt szeretnénk elérni, ehelyett azonban egy lokalis weboldalt kapunk. (Példaul,
amikor a lokalis google.hu oldalt kapjuk a google.com kérésiinkre.) A felmérések alapjan
azonban a legtobb felhasznaldo — foként az USA-ban éloket kiemelve — altalaban a sajat
hazajukon beliili weblapokat tekintik meg elsédlegesen, igy a cache szerverek is foldrajzilag
nagysagrendekkel kozelebb talalhatoak ezen felhasznalokhoz. A cache szerverek
elhelyezkedési jellemz8ibdl adoddan igy mar nem meglepé az, hogy jelentds lesz azon
weboldal késleltetési ideje, amely példaul egy Magyarorszagon talalhato kilépési
csomopontbol egy amerikai weboldalra iranyul.

4.3. A Tor szerver

A Tor kliensként torténé hasznalatan tl modunkban all szerverként is funkcionalni az
onion-halozatban. [3][6] A szerverként valo bekapcsolodassal egyrészt noveljikk az onion-
halézat teljesitményét, masrészt pedig az elérhetd anonimitast fokozzuk, vagyis noveljikk a
rendszer mar meglévl biztonsagi szintjét. Ahhoz, hogy az onion-halozat valoban
megbizhatéan és eredményesen milkddhessen, mindenféleképpen szilkséges az, hogy
szamos, egymastol foldrajzilag tavol elhelyezkedd proxy-t tartalmazzon a halozat.
A szerverként valo bekapcsolodassal igy nem csupan masok anonimitasat, hanem sajat
magunk anonimitasat is megnoveljilk, Osszegezve: a teljes rendszert erdsitjilk akkor, ha
szerverként is bekapcsolodunk az onion-halozatba.[1]

A szerver szerep nyilvan felveti azt a kérdést, hogy mennyivel lassitja majd le a sajat
halézati sebességiinket, azaz mennyit veszitiink a savszélességbdl azaltal, hogy szerverként
is funkcionalunk az onion routing halézatban. A Tor szerver izemmoddjaban mar jelenleg is
szamos olyan funkci6 all a rendelkezésiinkre, amelynek segitségével jelentdsen
lecsokkentheté a sziikséges savszélesség. A gyakorlatilag minimalis szintre leszorithato
kovetelményeknek, valamint a Tor-hoz kidolgozott halézatmenedzsmentnek kdszonhetSen,
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optimalisnak mondhato ,,aldozatvallalas” mellett csatlakozhatunk be szerverként az onion-
halozatba.

A szerver konfiguraciohoz elsd 1épésben a Tor konfiguracios fajlon kell modositanunk,
amely egy egyszeri text fajl. A konfiguralas a Tor weboldalan talalhato instrukciok alapjan
egyértelmiien elvégezhetd. A szerver bekonfiguralasahoz a tiizfal beallitasain is modositani
kellett, amely bizonyos esetekben akar nagyon hosszadalmas is lehet, illetve mas esetekben
akar néhany kattintassal is elvégezhetéek a szilkséges beallitasok. [6] A konfiguracio soran
a tlizfalban egy ,lyukat” kell nyitni, amely azon két portot jelenti, amely a Tor
kommunikacidjahoz sziikséges. A legtobb tiizfalnak egyszerii a kezeldfeliilete, igy a
sziikséges valtoztatasok konnyedén elvégezhetdek. Miutan a konfiguracios fajlt beallitottuk,
valamint a tlizfalon is elvégeztiik a sziikséges beallitasokat, a Tor-t ujra kell inditanunk. Az
yjrainditast kovetben koriilbeliil 1 percet kell varnunk a sziikséges log fajlra, amelyben
visszaigazolast kapunk arr6l, hogy immaron szerverként is funkcionalunk. Ezt kdveten a
http://belegost.mit.edu/tor/status/authority weboldalon keresztiil leellenérizhetjiik, hogy az
aktualis szerverlistdban szerepel-e az azonositonk. A szerverként vald iizemelés utolsd
1épéseként elektronikus formaban is értesiteniink kell a Tor operatorait, miutan regisztraljak
a sajat nick-neviinket, amelyen keresztiil esetlegesen kapcsolatba Iéphetnek veliink a halozat
adminisztratorai.

4.3.1. A feltelepités tanulsagai

A Tor weboldalan talalhaté utasitasok kovetésével egyszeriien, néhany percen beliil
valhatunk magunk is Tor klienssé, vagy pedig Tor szerverré — ekkor pedig kevesebb, mint
egy oOran belil. A Tor kliens feltelepités meglehetdsen egyszerit mechanizmusa utan a
szerver feltelepitése kovetkezett. A szerver feltelepitse mar valamennyivel bonyolultabbnak
mondhato. A teszt végeredményeképpen elmondhato, hogy a Tor hasznalata valoban olyan
egyszeril, mint ahogyan azt a fejleszt6k hirdetik, azaz nem csupan egy marketingfogasrol

van sz0.

4.4. Torpark

A Torpark a http://www.torrify.com weboldalon keresztiil tolthetd le, egy 9.3 Mb-os
csomagon beliil. A letoltés utan a bongészot telepithetjik a szamitogépiink merevlemezére,
de akar egy hordozhaté usb tarolora (pendrive-ra) is. [8] Els6ként a winchesterre
telepitettem a bongész6t, majd a bongészé milkddési sebességét leteszteltem az usb-n
keresztiil futtatva is.

184



TOR ES TORPARK: AZ UJ GENERACIOS ANONIM BONGESZOK FUNKCIONALIS ES TELJESITMENYELEMZESE

4.4.1. A Torpark miikodése

A Torpark kifejlesztése a Hacktivismo fejlesztécsoport nevéhez fiizddik [5], e csoport tagjai
foként biztonsagi szakemberek. A Torpark gyakorlatilag egy olyan specialis Firefox
kiegészités, amely beépitett Tor timogatast tartalmaz. A Torpark célja a kommunikalé felek
anonim adatainak megdrzése, valamint a nyomkovetési eljarasok kivédése. [5] [10]
A fejleszt6esoport a Torparkot elsGdlegesen hordozhatd tarolokra szanta, igy elsésorban
usb-re. A bongész6é azonban a szamitogépiink merevlemezérdl is futtathatd. A Torpark tehat
szintén az onion routing technologiat hasznalja. Azaz a Torpark hasznalatakor is,
a routerek minddssze annyi informacidval rendelkeznek a kommunikacidval kapcsolatban,
hogy melyik masik onion routertél kaptak a csomagot, valamint hogy melyik masik
routernek kell tovabbadni azt. Az elérheté biztonsagi szintet igy ugyaniigy a halozati
utvonalon 1év6 router lancolat legerdsebb lancszemével jellemezhetjiik.

Egy hagyomanyos halozaton belill a felhasznalé azonositasanak leginkabb alkalmazott
modszere az IP-cim regisztracidja, tarolasa. A Torpark az onion-haldzat segitségével
néhany percenként megvaltoztatja a szamitogépiink IP-cimét, igy lenyomozhatatlan és
nyomonkovethetetlen az, hogy éppen hol tartozkodik az adott felhasznalo. [8] A letoltott
adat a Tor-szerverig titkositva keriil atvitelre, a Tor-hal6zatrdl a meglatogatott weboldal felé
ez azonban mar nem igaz. A Torpark ugyanugy, mint a Firefox-hoz felinstallalt Tor kliens
illetve Tor szerver konfiguracid, természetesen szamos etikai kérdést is felvet. Ezzel
azonban sajnos szamos egyéb program, illetve alkalmazas esetén is szamolnunk kell, ami
ellen a védekezés gyakorlatilag lehetetlen. A két szélsOséges allaspont kozott kellene egy
arany kozéputat talalnunk, miszerint vagy legyen elérhetd mindenki szamara, vagy pedig
keriiljon a program teljes mértékben tiltolistara, minek kovetkeztében mindenki el8l
elzarnank a program hasznalatanak lehetdségét.

4.4.1.1. A Torpark inditisa

A Torpark az inditast kovetden tobb percig kereste az anonimitast biztosité Tor-haldzatot,
és a beallitott nyitdoldal megjelenitése is koriilbelil 2.5 percig tartott. Vagyis mar a
merevlemezr6l tortén6 futtatds legelején megallapithato, hogy a bongész6 indulasi
sebessége jelentdsen eltér a Firefox sebességétdl. Mivel a kezddoldalként beallitott
mail.google.com titkositott kapcsolatot hasznal, a Torpark erre egy tizenetben figyelmeztet
mar az indulaskor. A Torpark az SSL 2.0 illetve 3.0-as verzidjat tamogatja, valamint az
ujabb fejlesztéstit TLS 1.0-as verzidjat. [S] A bongészoprogramban alapbeallitasként
mindhéarom titkositasi eljarast igénybe vehetjilk. A Torparkon beliili IP-spoofing, vagyis az
IP-cim hamisit6 funkcié az inditaskor azonnal miikddésbe 1ép. A Torpark ugyanis informal
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benniinket arrdl is, hogy éppen milyen IP cimen keresztiil ,lat” benniinket az adott
weboldal, amely természetesen nem azonos az eredeti IP-cimiinkkel. [5][8]

4.4.2. Futtatas USB tarolorol

Az usb-r6l torténd futtatas soran elsdként a bongészo kezdeti betdltédésének idejét, majd az
egyes weboldalak betoltési sebességeit vizsgaltam, illetve hasonlitottam Ossze. Az usb
meghajton keresztiil nyilvanvaldan csak alacsonyabb sebességgel tudjuk elémi a kivant
tartalmakat — ez az egyik ara az anonimitasunk teljes megdrzésének. A Torparkkal sikeriilt
megtekintem minden lekért weboldalt, azaz a Torparkot bongész6ként hasznalva, a
meglatogathaté weboldalak kore nem szikiilt. A kovetkezé tablazatban a meglatogatott
weboldalak soran mért letoltési idoket foglaltam Gssze.

3. Tablazat: Letoltési idok alakulasa

Meglatogatott oldal Torpark [sec] Torpark usb [sec]
http://mail.google.com 28 37

www.bme.hu 43 55
http://itm.bme.hu/ 17 32
http://www.bbc.co.uk 88 112
http://www.cnn.com/ 154 201
WWW.S0Nny.co.jp 68 81

A mért eredményeket grafikus formaban is megtekinthetjiik a kovetkez6 abran.
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13. abra: Az egyes weboldalak letdltési ideje

Az eredmények alapjan elmondhatd, hogy a Torpark usb-rél futtatott valtozata koriilbeliil
30-35%-kal lassabb a merevlemezrol futatott valtozatanal. A megtekintett weboldalak soran
a letoltési id6k alakulasa meglehetésen sztochasztikusnak nevezhetd, igy a kozolt
eredmények a halozat egy adott iddpillanatban értelmezendéek, amelyekhez képest
természetesen lehetnek kisebb-nagyobb eltérések. [gy példaul egy késébbi idépontban
elvégzett mérés eredménye mar nagy valosziniséggel nem egyezik pontosan ezen
értékekkel. A mérések eredménye elsGsorban ugyanis a kiszolgalo halozat aktualis

terheltségétol fugg.
5. A teszteredmények Osszegzése

A vizsgalatok soran Osszesen négy kiilonb6z6 modon teszteltem a haldzati kapcsolat
sebességét. Els6ként egy ,.hagyomanyos”, anonimitast kevésbé biztositd kapcsolat esetén
mértem a kiilonb6z6 fajlméretek letdltéséhez sziikséges id6t. A masodik mérési sorozatban
a Mozilla FireFox kiegészit6 plugin-ként feltelepitett Tor klienssel, a harmadik és negyedik
korben pedig a Torpark nevii bongészdvel teszteltem ugyanezen fajlok letoltési idejét,
illetve a weboldalak letoltési sebességeit. A mérések soran kapott eredményeket a

kovetkez6 grafikonon foglaltam Ossze:
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14. abra: Az eredmények osszegzése

A kapott eredmények alapjan megallapithato, hogy az egyes fajlokhoz sziikséges letoltési
idék a fajlmérettel egyenes aranyban, linearisan novekedtek. A leggyorsabb letoltést a
hagyomanyos kapcsolat soran mértem, amely természetesen megfelel eldzetes
varakozasainknak. A hagyomanyos kapcsolatot a merevlemezrdl futtatott Torpark bongészo
koveti, amelye a tobbi tesztelt programhoz képest a leggyorsabbnak bizonyult.
A merevlemezrdl futtatott Torparkot a Firefox ala telepitett Tor kliens koveti, amelynek
teljesitménye minddssze 10-12%-al maradt el a Torpark mogott. A teljesitményanalizis
negyedik helyezettje pedig a Torpark usb-rol futtathaté verzioja lett, amely a merevlemezes
valtozathoz viszonyitva kb. 35%-kal bizonyult lassabbnak, ami a technikai paraméterek
figyelembevételével magyarazhat6. (Az usb-drive sebessége nagysagrendekkel elmarad a
winchester sebessége mogott.) A kiilonbozo fajlméretek soran mért sebességeket foglaltam

Ossze a kovetkezd tablazatban, a négy tesztelt bongészési modra vonatkozdan:
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4. Tablazat: Atlagos letoltési sebességek

L. i B Torpark
Fajl mérete | Hagyomanyos Tor Torpark b
us
Mb kapcsolat (Kb/sec Kb/sec Kb/sec
(Mb) p ( ) ( ) ( ) (KbJsec)
0.26 83.00 5.70 7.72 4.60
1.40 70.00 10.00 11.70 8.60
2.60 62.00 6.30 7.00 4.88
Atlagsebesség
71.67 7.33 8.81 6.03

(kbyte/sec)

A mért sebességek atlagainak egymashoz viszonyitott aranyat a kovetkezd diagrammon
lathatjuk:

A letiltési sebessegek aranya
TOR kikapcsolva
. TOR hekapesalva
B Torpark
(| Tarpark ush

(76.34%)

(6. 455%)

(9.65%)
(7.53%)

15. abra: A letoltési sebességek atlagainak arianya

A tesztelt, onion-halozatot hasznalé kliens, illetve bongész6 programok koziil a
hagyomanyos halozat sebességét leginkabb megkozelitd teljesitményt a merevlemezrdl
futtatott Torpark esetén mértem, a leglassabb let6ltést, illetve bongészést pedig az usb-r6l
futtatott valtozattal. Az elvégzett mérések eredményei alapjan, a Firefox ala telepitett Tor
kliens teljesitménye pedig a Torpark merevlemezrél, illetve usb-r6l futtatott valtozatainak
teljesitménye kozott helyezkedik el.
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6. Osszefoglalas

A titkos és anonim kommunikacio mellett a legtobb felhasznalot talan az elérhetd sebesség
érdekli leginkabb, hiszen egy atlagos felhasznalé amellett, hogy szeretne meggy6z6dni
kommunikacié biztonsagardl, egy elfogadhatd sebességet is elvar. Az atlag felhasznalokat
azonban kevésbé foglalkoztatja az, hogy az abszoliit anonimitas, illetve a biztonsagi szint
novelése milyen modszerekkel keriil megvalositasra. Egy atlag felhasznal6 igy elsddlegesen
azt a kérdést teszi majd fel, hogy a Tor mennyire lassitja le az eddigi hagyomanyos, (viszont
kevésbé biztonsagos és anonim) kapcsolatom sebességét? Mennyit kell majd fizetnem a
sebességben, a megnovekedett biztonsagért? Megéri-e ez nekem? Egy hétkoznapi
felhasznaldban ezek a kérdések fogalmazodnak meg elséként, s e kérdésekkel természetesen
szamolniuk kellett a Tor fejlesztdinek is.

A tanulmanyban kapott mérési eredmények alapjan kijelenthetd, hogy a fokozott
biztonsagért és anonimitasért az elérhetd teljesitménnyel kell fizetniink, méghozza igen
jelentés mértékben. Egy atlagos weboldal, amelynek elérési ideje ,,hagyomanyos tton”,
azaz a Tor kliens bekapcsolasa nélkiil 1-2 masodperc, a Tor kliens bekapcsolasaval 5-10
masodpercre novekedett.[2] Ez az eredmény elsére igen lestjtonak tiinik, azonban a Tor
dinamikus kezelhet6sége valamelyest enyhit ezen, hiszen egyetlen Kattintassal ki-be
kapcsolhatjuk, igy a teljes kommunikacié alatt nem kell Tor-t hasznalnunk. A kapott
eredmények tilkrében, az anonimitasunkat biztositdo Tor-t, illetve a kiegészité plugin-eket,
akkor érdemes igazan hasznalnunk, ha arra valoban nagy sziikségiink van, és a kapcsolatunk
sebessége masodlagos szempont csupan.

A Tor, s ezaltal az onion-hal6zatot hasznalé anonim kommunikacio elterjedésének egyik
legfontosabb tényezéje a hasznalatdhoz sziikséges felhasznaldi programok egyszerii
kezelhetosége, valamint azok egyszer(i konfiguralhatosaga. A Tor felépitésbdl adodoan, az
onion-halozat felhasznaloi korének novekedésével egyiitt, annak teljesitménye és
hatékonysaga is parhuzamosan emelkedik. A hatékonysag novekedése mellett ugyanakkor
az egyre tobb proxy megjelenése a haldzaton beliil tovabbi biztonsagot injektal az onion-
halézatba. A mérések soran kapott eredmények ellenére az onion technologia fejlédése
rendkivill biztato, hiszen egy atlagos felhasznald szamara — a napjainkban rohamos
sebességgel novekvo és egyre szélesebb korben elérhetd szélessavu internet kapcsolatnak
koszonhetéen — az onion routing rendszerek altal nyujtott hatékonysag hamarosan teljes
mértékben megegyezik egy hagyomanyos, ugyanakkor anonimitasunkat egyaltalan nem
biztosito haldzat teljesitményével.
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