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Absztrakt

A cseveg0 szolgaltatasok reneszanszukat €lik — a szazmillids felhasznalotaborral
rendelkez0 szolgaltatasokat mar nem csak maganemberek veszik igénybe, hanem
vallalatok is  alkalmazzak bels6 kommunikaciora, ugyfélszolgalatok
iizemeltetéséhez is. Kutatasaink sordn' megvizsgaltuk a szolgaltatasok egy
halmazat, s ezek alapjan felallitottunk egy taxonomiat, melynek segitségével, a
négy f6 maganélet-védd kritérium figyelembe vételével értékeltik Oket.
Megallapitottuk, hogy a 1étezd szolgaltatasok valtozd szinvonali megoldasokat
nyujtanak, és Osszességében egyikiik sem alkalmas e kritériumok maradéktalan
teljesitésére. Vizsgalatunk soran két elterjedt szolgaltatasban maganszféra-
védelmi rést fedeztiink fel. Tanulmanyunk végén javaslatot tesziink kutatasi
eredményeink tovabbhasznositasara.

Kulesszavak: anonimitas, csevegd szolgaltatasok, privacy

1. Privacy, Internet, szolgaltaték

A csevegd szolgaltatasok jelen vannak, midta az Internet — mai értelmében — megalakult,

kereskedelmi, nyilt halozattd valt. Ahogy terjedt az Internet, ugy a hagyomanyosnak

tekinthetd

e—-mail haszndlatan tal felmeriilt az igény a gyorsabb, és kozvetlenebb

kapcsolatot biztosito csevegd szolgaltatasok irant. Azota a szolgaltatasok sokat fejlodtek, s a
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koszonettel tartozik Szili David III. évfolyamos miszaki informatikus hallgatonak az empirikus
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fejlédésnek koszonhetSen a korai, chat jellegii szolgaltatasok® 1j generacidjaként
megjelentek mar a 90-es évek kozepén a mindenki szamara elérhetd, ingyenes Gn. azonnali
iizenetkiildé szolgéltatasok®. Manapsag a szolgéltatasok reneszanszukat élik, és felhasznalok
szazmillidinak nyujtanak kozvetlen beszélgetési kozeget.

1.1. A privacy kérdése csevegd szolgaltatasokban

Az azonnali lizenetkiildd szolgaltatasok létrejotte utan a két szolgaltatastipus tja kiilonvalt,
s ez utobbiak terjedtek el leginkabb, amelyekhez ma szamos ingyenes halozat és
kliensprogram all rendelkezésre. A novekedés minden elképzelést feliilmult, alkalmazasuk
az élet tobb teriiletén utat tort maganak. Ma mar szazmillios felhasznalotabora van az
azonnali iizenetkiildé szolgaltatasoknak® [1], s ezek a halozatok hatalmas, tobb millidrd
iizenetb6l 4116 forgalmat bonyolitanak le naponta® [2].

Az azonnali tizenetkiildd szolgaltatasok egyre inkabb a mindennapi élet részévé valnak,
mind a privat, mind a munkahelyi hasznalatot tekintve. A kozeljovoben elképzelhetd, hogy
a szolgaltatasok kilépnek eddigi kornyezetiikb6l, hogy a mobil platformokon is dominans
helyzetbe keriiljenek, ezzel még jobban integralodva a mindennapi hasznalatba® [3] [4].
Minél jobban az élet részévé valik a szolgaltatasok hasznalata, a maganszférat érintd
kérdések annal fontosabba valnak, és a preciz maganszféra—védelem alapvetd igénnyé
formalodik. Ennek a kérdéskornek az altalanos megoldasara torekvé EU konzorciumi
projekt a PRIME [5].

Az tzenetkilld6 szolgaltatdsok mar manapsag sem csak a maganélet részesei, szamos
munkahelyen hasznaljak Oket a kollégakkal, foénokkel wvaldé kapcsolattartasra, de
tigyfélszolgalat is mitkodhet (részben) azonnali iizenetkiild szolgaltatasra alapozva’. Mivel
a vallalati hasznalatban értékes informaciok utazhatnak at a rendszeren, tobb szolgaltatas
specialis biztonsagi lehetéségeket kinal vallalatok részére.

A chat jellegii szolgaltatasokra tipikusan jellemz6, hogy a felhasznalok szobdkban barangolhatnak, igy tartva a
kapcsolatot a tobbi felhasznaloval.

Az azonnali iizenetkiildo szolgaltatasokban kozponti helyet foglal el a partnerlista, s a felhasznalo ezen keresztiil tartja
a kapcsolatot az ide felvett partnereivel. Az angol elnevezése "Instant Messenger", rovid formajaban IM.
4 2006 februarjaban Europaban 82 millidan, Eszak Amerikiban 69 milliban hasznaltak azonnali iizenetkiilds
szolgaltatasokat a ComScore aprilisi cikke szerint.
5 2005-ben naponta atlagosan majdnem 14 milliard {izenet volt az azonnali iizenetkiild6 halozatok forgalma a
ComputerWorld weboldal egy cikke szerint.
 Tobb szolgaltatasnak létezik olyan kliens programja, ami kézi késziilékre letdlthetd, s igy a szolgaltatas azokrol is
igénybevehetd.

Ilyen iigyfélszolgalattal példaul a neves cég, a Hewlett-Packard is rendelkezik.
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Mas alkalmazasok is lehetségesek: konyvtarakban is  mikodtetnek  olyan
ligyfélszolgalatokat, amelyek azonnali iizenetkiildé szolgaltatisokon érhetéek el® [6], de a
konyvtarakon és a munkahelyi alkalmazason til az azonnali tizenetkiild6 szolgaltatasoknak
széles alkalmazasi kore is elképzelhetd.

Az elterjedtségnek koszonhetden tobben felfigyeltek a szolgaltatasokban rejld
gyengeségekre: egyre tobb virus és féreg kering az azonnali iizenetkiild szolgaltatasok
halézataiban, féleg a kozkedveltebbekben. Bar a legtobb szolgaltatisban mar bevezettek
védelmi megoldasokat, de a szlirési, védelmi kérdésekre nem létezik egyelére atfogo,
egyértelmii véalasz.

1.2. Hol az anonimitas?

A legnagyobb penetracionak 6rvenddé azonnali tizenetkiild szolgaltatasok alapja az Gn.
jelenlétjelzés, azaz a kliens oldal kozponti elemén, a partnerlistan a felhasznalok nyomon
kovethetik masok tevékenységeit, hogy mikor érnek ra, mikor nem, és néha azt is, hogy
mikor iilnek le a szamitogépiik elé. Véleményiink szerint ez a helyzet a kozeljovoben
tovabb fog sulyosbodni a modern mobil eszk6zok térnyerésével és a rajuktolthet azonnali
tizenetkiildok elterjedése miatt.

Mindemellett a jelenlétjelzés technologianak kdszonhetben a partnereknek stiriibben nyilik
alkalma arra, hogy felkeressék egymast, hogy spontan kezdeményezzenek beszélgetéseket,
¢és el6fordulhat, hogy ennek egyetlen motivacidja a masik jelenléte. Az ilyen jellegii
viselkedés érvként allhat a maganszféra-védelem és az anonimitas bevezetése mellett.

Korabbi chat jellegli rendszerekben a felhasznalok ugy is hasznalhattak a szolgaltatast, hogy
egy Uj identitast valasztva léptek be, igy az anonimitas elviekben lehet6ség volt. A jelenlegi
azonnali lizenetkiild6 rendszerekben ez mar nem lehetséges, ugyanis a felhasznalokat
egyértelmiien azonositja a partnerlistan a pszeudonim regisztracios azonositojuk’. A jelenlét
és a lathato allapot kezelése tipikusan a letiltas és rejté6zkodés miiveletekre korlatozodik.

8 Egy létez6 konyvtari alkalmazasa azonnali tizenetkiildé szolgaltatasoknak:
http://www.umuc.edu/library/help/instantmessage.shtml

Angol nyelven az un. ,,screen name”.
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2. A létezd cseveg6 szolgaltatasok vizsgalata

Vizsgalataink célja a sokak altal hasznalt, valamint a privacy, anonimitas, illetve biztonsag
szempontjabol érdekesnek tekinthetd csevegd szolgaltatasok elemzése volt egy a célnak
megfeleld, sajat szempontrendszer felallitasaval.

2.1. Vizsgalati modszerek és a kivalasztott szolgaltatasok

A szolgaltatasok egy részét az EPIC [7] ajanlasabol valogattuk Ossze. A kivalasztott
szolgaltatasokat ugy valasztottuk ki, hogy a csevegd szolgaltatasok minél szélesebb korét
lefedjék. Fontos tény, hogy vizsgalatainkat 2006. februar és juniusa kozott végeztiik, azota
tobb 1j, az alabbi listaba sorolhatd szolgaltatassal ismerkedtiink meg, illetve tobb vizsgalt
szolgaltatashoz 0j kliens jelent meg. A kivalasztott szolgaltatasok az alabbiak voltak:

1. tablazat: A vizsgalt szolgaltatasok

Szolgéltatis neve

A szolgaltatas weboldala

MSN Messenger

http://messenger.msn.com

1CQ

http://www.icq.com/

Skype

http://www.skype.com

Yahoo Messenger

http://messenger.yahoo.com/

BitWise Instant Messenger

http://www.bitwiseim.com/

AOL Instant Messenger (AIM)

http://www.aim.com/

Softros LAN Messenger

http://messenger.softros.com/

PSST

http://psst.sourceforge.net/

mIRC és
UnreallRCd

http://www.mirc.com/

http://unrealircd.org

Az MSN, Yahoo Messenger és ICQ szolgaltatasok kivalasztasukat elterjedtségiiknek és
felhasznalobarat alkatuknak koszonhetik — bdségesen nytjtanak olyan kiegészitéseket a
kliensprogramjaik, amelyekkel masok nyugalmat konnyen meg lehet zavarni. Az ICQ
esetében dontésiinket segitette, hogy halozata igen régi és régota elterjedt — SPAM-bot-
ok'® és hirdetSk el6szor ezekben a rendszerekben kezdtek tevékenykedni, s teszik azt ma is,
éppen ezért kivancsiak voltunk védelmi és sziir6rendszerére.

O Azonnali iizenetkiildsk esetében kovetkezetesebb lehetne a ,Spim” sz6 hasznalata, ugyanis a ,spim” kifejezés a
,spam” és IM (Instant Messenger) szavak Osszevonasabol szarmazik (precizen ,,spIM”-nek szokas irni). Nem jelent

azonban fogalmi zavart a ,,spam” sz6 sem, igy e két kifejezést a tovabbiakban egyenértékiinek tekintjiik.
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A Skype szolgaltatasa sokak szamara a biztonsagos beszélgetés szinonimaja, ugyanis nem
csak a szoveges beszélgetéseket, hanem a VoIP hivasokat is titkositott csatornan tovabbitja
(a szolgaltatas elsdsorban a VoIP hivasok koré épiil). A szolgaltatds a masik haromhoz
képest kevés zavarasra felhasznalhato funkcioval rendelkezik és hirdeték ellen is kevésbé
védett (a hirdetdket egyszerien ki is lehet zarni a partnerlistan kivilli felhasznalok

letiltasaval).

A BitWise még inkabb eltéré filozofiaju, mint az eddigi kliensek. A Skype-hoz hasonléan
kodoltak a kommunikacios csatornak, ezért dontdttiink — mint alternativa — vizsgalata
mellett.

Tovabbi programokat, szolgaltatdasokat is kivalasztottunk vizsgalatra. A programokat
azonban csak részben kivantuk tesztelni, mivel a teljes korli tesztelés eredményei egyébként
sem mutattak volna lényeges eltéréseket. Ilyen volt az AIM, amely szintén elterjedt és

»hagy” azonnali lizenetkiild, mint az MSN és Yahoo Messenger.

A Softros Lan Messenger specialitasa, hogy biztonsagos kommunikaciot igér egyenrangti
kliensekkel (peer—to—peer halozat formajaban) a helyi halozatra, amely elgondolas egész
filozofidjaban eltér az eddig megismert azonnali tizenetkiilddkkel szemben. A PSST még
ennél is egyszeriibb szolgaltatds: erds titkositast igér végpont-végpont dsszekottetésre. Két
valtozata volt elérhetd, mindkettdt teszteltiik.

A chat jellegli szolgaltatasok vilagabol a legelterjedtebb és az egyik legrégebbi
szabvanyositott megoldast, az IRC (Internet Relay Chat) valasztottuk. Sok IRC szerver és
kliens implementacio 1étezik. Els6sorban szerveroldali megoldast kivantunk tesztelni, mivel
mar a mIRC klienshez rengeteg (ténylegesen tobb szaz, ezer) kiegészités talalhatd, amelyek
kozott akadhatnak a kutatashoz ill6k is, de ezek kisziirése és végigprobalasa felemésztette
volna a kutatas erejét. Szervernek az UnreallRCd kiszolgalot valasztottuk, mivel sok
maganszféra 6vo szolgaltatasa van, ingyenes és tamogatja az SSL-t a kliens-szerver

szakaszon. Mindemellett sajat SPAM sziir6 rendszerrel rendelkezik.

A kivalasztott szolgaltatasok elsdleges vizsgalata alapjan felallitottunk egy osztalyozasi
szempontrendszert, amely segitségével utdna a szolgaltatasokat empirikus modon
megvizsgaltuk, majd értékeltiik. Az igy létrehozott eredmények alapjan tovabbi kutatasokat

végeztiink, s megvizsgaltuk a felfedezett gyengeségeket.
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2.2. Osztalyozasi szempontrendszer

A taxonomia felallitasat a listdba tartozd programok segitségével végeztikk, hogy
segitségével a killonboz szolgaltatasok objektiv Osszehasonlitasa egyszeriibbé valjék. Az
osztalyozasi szempontrendszer egy részét kivalasztottuk, mint elsddleges szempontokat, s
az empirikus vizsgalatokat ezekkel végeztiik el''.

A kovetkezd fejezetekben a fontosabb kritériumokat ismertetjik a négy f6 attribitum
csoport szerint bontva.

2.2.1. Altalanos szolgaltatasi attribiitumok

Az itt emlitett attributumok a csevegd szolgaltatasok tipizalasaban nyujtanak segitséget,
illetve a kiilonb6z6 tipusok tulajdonsagainak szétvalasztasaban.

A csevegé szolgaltatasokat els6 sorban tipus szerint kiilonboztetjik meg, amely a
kovetkez6k valamelyike lehet: azonnali {izenetkiild6, chat jellegli és peer—to—peer.
Megemlitjiik a hibrid szolgaltatas tipust, azonban mivel ilyen rendszert nem talaltunk, nem
vettiik bele a taxonomiaba.

A halézati modellek szorosan kapcsolatban allnak az el6bbi fogalmakkal.
Megkiilonboztetiink kozponti szerverre, az elosztott szerverhaldzatra épiil szolgaltatasokat,
illetve a peer—to—peer jellegiicket.

Vizsgaltuk, hogy a felhasznalok milyen fedénévvel jelenhetnek meg a csevegd
szolgaltatasban. Itt is két f6 kategoria kiilonboztetheté meg: a felhasznalok vagy tetszéleges
fedénevet valaszthatnak, vagy regisztralniuk kell. Egyes specialis esetek el6fordulnak,
amikor a program példaul a szamitogépre bejelentkezett felhasznald nevét alkalmazza (vagy
véletlen sorsol), de ez a megoldas nem jellemzo.

A kommunikacié soran igénybe vehetd médiumok alapvetGen meghatarozzak a
sikerességét, elterjedtségét egy csevegd szolgaltatasnak, és az is nagyon fontos szempont,
hogy elsédlegesen milyen médiumhoz készitették a szolgaltatast. Ennek megfeleléen
megvizsgaljuk, hogy egy adott rendszerben mely médiumok hasznalhatéoak a szoveges,
VolIP és video atvitel lehet6ségek koziil.

11 P . . . POy JOSY
A sziikités oka a kutatas terjedelmének racionalis korlatozasa volt.
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Erdekes kérdés a szolgaltatisok esetében, hogy a kommunikacié tobbszereplés formai
engedélyezettek-¢ a parbeszéd, vagy konferencia lehetdségekb6dl. Egyes rendszerekben a
konferencia alternativaja a szoba, vagy mas nevén a csatorna. Fontos megjeldlni, hogy a
szoveges beszéd mellett VoIP beszélgetésre is van-e lehetdség, vagy webkamera
hasznalatara a tobbszemélyes beszélgetésekben.

A keresésnek, felhasznalok felfedezésének jellegzetesen harom modja van. Ra lehet
keresni'? az attribitumok valamilyen minta szerinti megadasaval a felhasznalokra, vagy
ellendrizni lehet valahogy a névnek az érvényességét, azaz aktualis jelenlétét a rendszerben.
Lehet, hogy a név a partnerlistan rajta van, igy automatikusan kiderill az allapota
(jelenlétjelzés), de lehet, hogy kiilon lehet csak ellendrizni. Ezen szempontok koziil az elsé
kett6 tobb esetben egyszerre teljesiilhet.

2.2.2. A négy f6 maganéletvédd, adatvédelmi és egy kiegészité kritérium

szolgaltatasokra vonatkozoan az alabbiakban adjuk meg. Ez a négy kritérium a kovetkezd
(egy kiegészitd kritériumot is értelmeztiink):

e Anonimitas: el3szor feltételezziik, hogy a felhasznalo személye nem hatarozhato
meg akkor sem, ha ismerjik a szolgaltatast igénybe vevd Osszes felhasznalot,
vagy valamilyen egyedi azonositojukat. A felhasznalé azonositdja nem kéthetd
masik, a rendszerben hasznalt azonositéhoz. Ez a kitétel a korabban hasznalt
azonositokra is vonatkozik, azaz 6sszegezve a mindenkori azonositokra.

e  Pszeudonimitas: a felhasznald személye ekkor sem deriilhet ki, de megengedjiik,
hogy az Osszekothetetlenség sériiljon — a felhasznalo azonositdja kotheté mas
rendszerbeli, vagy korabbi azonositokhoz (tehat az azonositdo eldtorténettel
rendelkezik, vagy azonositokkal csoportba vonhato).

e Medgfigyelhetetlenség: olyan tulajdonsag, mely megkoveteli, hogy két vagy tobb
kommunikald fél kozotti informécioatvitel tartalmat harmadik félnek nem
lehetséges megismerni, csak az atvitel tényét tudja megallapitani.

e Osszekothetetlenség: a PRIME és a Common Criteria V3.1. értelmezését
egyesitettiik; kiilsé megfigyel6 ne legyen képes megallapitani, hogy a rendszeren
beliili eseményekért ugyanazon felhasznalo felelés-e, vagy sem. Két felhasznald
esetében ez azt jelenti, hogy a kommunikalé felek kozti tizenetvaltasok idében
nem Osszekothetdek. Az Osszekothetetlenséget értelmezziik csoportokra is, a

2 . P . B »
Keresés, ellenérzés az — angol nevén — ,,user directory”-ban.

143



GULYAS GABOR GYORGY

csoportos beszélgetési viszonyok Osszeflizésébdl ne legyen kivehetd annak az
életfolyamata.

Osszekapcsolhatatlansag: a felhasznalok dsszekapesolhatésdgaval foglalkozunk
ennél a kritériumnal, azaz a fennalldo kapcsolatok felderithetdségével. Ez
megfelel a Common Criteria szerinti megfigyelhetetlenségnek, amely szerint a
kommunikacioban résztvevé felek kiléte rejtett a kiilsé megfigyeld elél. Ha az
oOsszekapcsolhatdsadg  teljesiil, akkor bizonyos esetekben sériilhet az
oOsszekothetetlenség  tulajdonsdg, mivel a  felhaszndlok  jelenléte
Osszekapcsolhatova teszi egy szobanak, vagy konferencianak a kiilonalld
viszonyait. Az anonimitast is kompromittalhatja, hiszen ha egy felhasznalo
beszélget valakikkel, és utana kilép, vagy kiesik a rendszerbdl, majd masik
névvel (az el6z6tol fiiggetlennel) visszatér, akkor a kapcsolatok kirajzolodasabol
kovetkeztetni lehet a korabbi névre, mert a partnerek neve nem valtozott.

A rendszer kovetkez6 szerepldit kiilonboztetjitk meg:

atlagos felhasznalok

kiemelt felhasznalok: operatorok

csevegés—szolgaltato

felhasznaldi csoportok tagjai (szoba, csatorna, konferencia) és azon kiviil esék
hirdeték

tamado, rendszeren kiviil es6, kiilsé szemlélok (példaul kozbensd szolgaltatok)

A felsorolt szereplok viszonyat vizsgaltuk atlagos felhasznalokkal és felhasznaloi

csoportokkal.

2.2.2.1. A szerepl6k kapcesolatrendszere

Kutatasunkban a felsorolt szereploket egy kapcsolati abran vonjuk Ossze. Az abran a

felhasznaldi csoportokat nem foglaltuk Ossze, ellentétben a tobbi szereplével. A fekete

nyilak jelzik, hogy mely entitdsok melyekkel vannak kapcsolatban. Az operator mellett egy

kérdgjelet tiintettiink fel, hiszen az operator alkalmasint a rendszer egészét lathatja, igy a

kompromittalasa veszélyes lehet a rendszer egészére. A nem kivanatos kapcsolatokat a

szaggatott, sziirke szinii nyilak jelzik.
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Tarhadoé

Felhasznalok

Operator(ok)

Hirdeték

1. 4bra: Szereplék és kapcsolataik

Mindemellett az dbraba néhany egyszerisitést is bevittink. A szolgaltatas ugyan mindig
ismeri a felhasznalok és fedénevek halmazat, és igy parositast is képes végezni, de
feltessziik, hogy ilyet nem tesz, mert megbizhaté. Igy elképzelhetd az az eset is, hogy
problémas, ha a szolgaltatast kompromittalja a tamado fél (ezekkel a lehetdségekkel itt nem
foglalkozunk, mert a technikai megvalositas fiiggvénye).

2.2.2.2. Az anonimitas és a pszeudonimitis kiemelt fontossiga a szereplék

szemszogébol

Megjegyezziik, hogy bar megfigyeljitk az anonimitas lehetdségét a kiilonféle rendszerekben,
de a vizsgalt rendszerek egyike sem tiizi ki célként az anonimités lehetdségét.

Egy felhasznalo akkor anonim a tobbi felhasznalo szamara, ha az adott pillanatban
fellelheté informaciok alapjan nem tudjak valds személyhez kotni, vagy korabbi
felhasznalohoz. Ha ismerhetd a rendszert hasznalo 6sszes felhasznald IP cime, akkor se
lehessen IP cim — felhasznald név parosokat létrehozni. Ha a felhasznalé neve kotott,
példaul egy pszeudonim feddnévhez, akkor ez a kritérium nem teljesiilhet. A kritérium
teljesiilése azért fontos, hogy a tobbi felhasznald el6l barmikor el lehessen tiinni, és ez csak
ebben az esetben teljesiilhet.
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Operatorok szamara fontos, hogy a felhasznald megfigyelhetd és azonosithatd legyen. Ez
ellentmond az anonimitas kovetelményének, sokszor szamukra a felhasznalok nem
anonimek, és a felhasznalokat konnyen IP cimekhez kapcsolhatjak. Ez csak akkor nem
jelent kiilonosebb fenyegetést az anonimitasra, ha nem élnek vissza ezzel. Sajnos a legtobb
rendszerben az operatori miikddés nem ismert, s az azonnali tizenetkiildd szolgaltatasokban

feltételezhet6en nincsenek is ilyen értelemben vett operatorok.

Hirdetok, szolgaltato. A szolgaltatd ismeri, hogy a felhasznaléi honnan kapcsolddnak,
milyen azonositokat hasznalnak. A szolgaltato részérél akkor biztosan nem tekinthetiink
anonimnek egy felhasznalot, ha a kiilsé vilag felé kothetd informaciokat naplozzak. Ha
legfeljebb a belsé tevékenységeket, akkor a felhasznalo fedénevét pszeudonimnek
tekinthetjiik. Ha ezek sem keriilnek naplozasra és a felhasznalo tevékenységei, kiilonbozo

hasznalt azonositoi, nevei nem Osszekéthetéek, akkor anonimnek tekintjilk.

A hirdet6k szamara a felhasznaldi azonositd és valamilyen egyedi azonositd, mint példaul
az IP cim, valdszinileg a szolgaltato segitsége nélkiil nem Osszekothetd, viszont
megfigyelhetik a felhasznalok IP cimét és tovabbi adatokhoz, profilhoz kéthetik azokat,
ezért fontos, hogy a szolgaltatds reklamjai megbizhatoak legyenek, és kizarolag a
szolgaltatastol toltédjenek fel a felhasznalokhoz.

Kiilsé szemlélok, kozbensd szolgaltatok. A kiils6 szemlélék szamara minden felhasznalora
teljestilnie kell az anonimitasnak, hiszen ha ez a kritérium nem teljesiil, az kompromittalja a
tobbi szereplore felirt kritériumokat.

A t6bbi kritérium teljesiilése az anonimitas szempontjabol fontos és elengedhetetlen.

2.2.3. Egyéb maganszféra- és adatvédelmi szempontok

Az alabbi kritériumok elvarhatoak egy csevegd szolgaltatasban, hiszen meghatarozzak,
hogy a felhasznalo hogyan védekezhet a kiilonb6zé zavard hatasok ellen, illetve hogyan
donthet az 6t érintd adatok lathatosagarol.

2.2.3.1. Megjelenési médok és rejtézkodési lehetoségek

Sokat szamit, hogy a felhasznalo eldontheti-e, milyen néven akar megjelenni a rendszerben.
Egyes rendszerekben ez tetszéleges lehet, de altalaban a regisztracidés azonositdo koti a

felhasznalokat, specialis esetben ez csak a belépéshez kell, s tud egy fiiggetlen azonositot

valasztani.
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A rejtozkodési lehetdségek altalaban alapveté szolgaltatasként értelmezhetéek minden
csevegl szolgaltatas esetében. Ezért killon megvizsgaljuk a szabalyozas modjat (példaul
tiltas, lathatosag engedélyezése). A legtobb szolgaltatasban lehetéség a lathatatlan mod
(egyes esetekben igy be is lehet jelentkezni), igy a felhasznalo eltiinhet a teljes partnerlistaja
eldl. Kapcsolodo kérdés, hogy a felhasznalo kérhet-e listat arrdl, hogy mely felhasznaloknak
szerepel a partnerlistajan. igy a felhasznalo felfedezheti és kizarhatja a lathatatlan
megfigyelSket az életébol.

Bizonyos esetekben egy felhasznalé nem feltétleniil akarja az allapotat elrejteni valaki el6l,
lehetséges, hogy csak valakitdl nem szeretne iizeneteket fogadni. Ekkor a mell6zés'
miiveletrél beszélhetiink.

Tovabba megvizsgaljuk minden rendszerben, hogy a felhasznald hogyan szabalyozhatja azt,
hogy megjelenjen-e a keresérendszerben, illetve, hogy ki adhatja hozza a partnerlistajahoz
(és milyen feltételek mellett lathatja az allapotat).

2.2.3.2. Rendelkezés a profilrél és a felhasznal6 adatairél

A profil létrejohet a regisztracié soran, és késébb is létrehozhatjak. Vannak szolgaltatasok,
ahol az el6bbi automatikus, ezért vizsgaljuk, hogy rendelkezhet-e err6l a felhasznalo, illetve
milyen rendelkezések vannak rola. A profil kezelése tipikusan torténhet a kliensprogramon
beliil és webes adatlapon. Fontos kérdés a lathatosag kérdésének kezelése.

A webkameraval, vagy mikrofonnal rendelkezé tulajdonos nem feltétleniil kivanja
mindenkivel megosztani a tényt, hogy ilyen eszkozzel rendelkezik — az esetleges
.zaklatasok” elkeriilése végett. Ezért ennek az informacionak az elrejtése kivanatos lehet.

A belépési adatokat a legtobb rendszer rogziti, ha kérik. Ez kényelmes lehet, de a
szamitogép egyszeri hasznalataval a felhasznald megszemélyesithetd. Ezért fontos, hogy
pontosan szabalyozhato legyen, hogy a belépési adatok mely része maradjon meg a program
emlékezetében, és tetszés szerint tordlhetd legyen.

2.2.3.3. Tevékenységek automatikus felfedése

Ide sorolunk minden olyan tevékenységet, amelyek a felhasznalé a gépén végez (vagy ha
nem hasznalja, akkor azt), illetve példaul a webkamera képének hirdetését. Hasonlo funkcio

13 Angolul , ignore”.
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lehet az éppen hallgatott zene eléaddjanak és cimének a kiirasa a név mellé, vagy az épp
nézett filmé, de ha ilyen funkciokat timogat a program, akkor annak szabalyozhatonak kell
lennie.

2.2.3.4. Audiovizualis maganszféra védelme

Az audiovizualis maganszféra védelmére leginkabb azoknak a rendszereknek kell
felkésziilniiik, amelyek sok erre tekintve sértd szolgaltatist nyujtanak. Ide tartoznak a
beszélgetésben szerepld killonféle animaciok, rajzok, képek, hangok, hangfelvételek, stb.
Ide soroltuk a kellemetlen kifejezések szlirését is. Hangok esetében kiilonosen zavard lehet
az automatikus lejatszas, a hangerd megfelelé szabalyozhatosaganak hianya.

2.2.3.5. SPIM védelem

A reklamiizenetek és a reklamozo felek elleni védelmet vizsgaljuk teljes kortien SPIM
védelem cimsz0 alatt, a szolgaltatasok terjedésével ez a kérdéskor fontossa valt.

2.2.3.6. Kapcsolédé szolgaltatasok és reklaimok

Egyes programok hirdet6, spyware, idGjaras jelenté kisméretii programokat telepitenek
maguk mellett, netdn mas programokhoz kinalnak fel kiegészitéseket. Egyes esetekben a
telepitésiik rejtett, néha opcionalis, de el6fordul, hogy kotelezd.

2.2.4. Biztonsagi funkcionalitas

A biztonsagi funkcionalitas elemeit vizsgalva a négy 6 kritérium beteljesitéséhez sziikséges
alapelemek 1étét ellendrizziik, és megnézziik, hogy a biztonsagosnak kikialtott termékek
val6jaban mennyire mondhatoak valdjaban annak.

A beléptetés védelme akkor érdekes cimszo, ha a kapcsolat nem védett, csak a bejelentkezés
idejére. Ha nem csak a beléptetés védett, hanem a teljes kapcsolat, illetve, ha lehet tudni a
szerverekrdl és az azok kozti kapcsolat védelmérdl, akkor azt is megvizsgaljuk. A szoveges
beszélgetések védelme még elterjedtebb, de a hang és vided médiumoké kevésbé. Manapsag
ez egyre fontosabb kérdés, mivel mar hallani lehetett olyan adathalaszati modszerrdl,
amikor VolIP csatornak lehallgatasaval jutott informacidhoz az illet [10]. Innen mar csak
egy lépés eljutni a webkameras beszélgetésekhez, amelyek valosziniileg ehhez hasonloan
egyre inkabb elterjednek majd.
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Egy korszerti kliensprogramt6l elvarhato, hogy figyelmeztesse a felhasznaldt, ha gyaniis
esemény kovetkezik be, példaul adathalaszat-gyants egy URL, vagy ha virusgyanus fajlt
szeretne neki killdeni. Az is el6nyds lehet, ha a felhasznalo a sajat tapasztalatanak
megfelelden beallithatja a programban szkeptikussidganak szintjét, és hasonl6 moédon

menedzselheti a biztonsagi beallitasokat is.

2.3. Vizsgalati eredmények

A szolgaltatasok vizsgalati eredményeit jegyzOkonyvben rogzitettik; legfontosabb

megallapitasainkat az alabbiakban foglaljuk dssze.

2.3.1. Elhatarolhaté rendszertipusok

Az empirikus elemzések eredményeképpen két f6 rendszertipust kiilonithetiink el, ami jol
megfelel a definicioként megadott rendszertipusoknak, és a tipus maga vonz bizonyos

tulajdonsagokat. A két tipust az alabbi 6sszehasonlitd tablazatban vetjiik ossze:

2. tablazat: A két f6 rendszertipus dsszehasonlitasa.

Chat jellegii szolgaltatas Azonnali iizenetkiildo szolgaltatas
Szabadon vélaszthatd fedénév Kotott azonositd (regisztralt)
Szobdk Konferencidk
Konkrét fedonév jelenlétének lekérdezése Jelenlét érzékelés partnerlista alapjan

Felhasznalok felfedezése (szobak, szerver | Felhasznalok keresése

oldali névlista)

Parancsvezérelt (kevés grafikus elem) Grafikus feliilet (kevés parancs)
Mellézés, identitasvaltas Tiltas, rejtett allapot
Kozponti szerver, elosztott szerverhalozat Kozponti szerver, szerverfarm

A peer—to—peer rendszerekre tipikusan szabadon valaszthatd fedénév, esetleg névlista
hasznalata jellemz6. A felhasznalok felderitése elosztott modon, automatikusan torténik,

vagy egy masik médiumon keresztiil.

A harom tipuson tul létezhet — ahogy korabban emlitettiik — egy olyan rendszertipus is,
amely hibrid, azaz egyszerre tartalmaz chat jellegii és azonnali iizenetkiildd szolgaltatasokra
utald jellegzetességeket is. Ilyen rendszerrel nem talalkoztunk, de az ICQ szolgaltatasat
ilyen tipusunak is tekinthetnénk. Mint vizsgalataink soran kideriilt, az ICQ és az AIM ko6zos
halozatot hasznal, a kliensek kozott olyan mértékli az atjarhatosag, hogy a felhasznalok
felvehetik egymast a partnerlistajukra. Tovabba kideriilt szamunkra, hogy az ICQ
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szolgaltatasaban a konferencia jellegli beszélgetések kiszolgalasat egy integralt szolgaltatas
végzi — egy UnreallRCd szerverre kapcsolodik a kliens, ahol l1étrehoz egy szobat, amely
otthont nyujt a beszélgetésnek. Ebbe a szobaba a felhasznalé meghivhatja a partnereit. A
szerver szobai webes felilleten listazhatoak, és meglatogathatdak az ICQ beépitett IRC
kliensprogramja segitségével.

Ugy latjuk, hogy az ICQ nem egy hibrid, hanem inkabb egy tdbb protokollt is atfogd
szolgaltatas, amely ezt a tényt a felszin ala rejti. Ennek ellenére a szolgaltatast azonnali
tizenetkiildd szolgaltatasként értékeltiik, hiszen ez a f6 profilja.

2.3.2. Tipikus megoldasok a maganszféra-védelemben

Az azonnali lizenetkiildé szolgaltatasok a felhasznalo kezébe altalaban listak kezelésére
adnak lehet6séget, amikor a felhasznalok eldonthetik, hogy ki lathatja 6ket (akkor is, ha
rejtett az allapotuk mindenki felé), s kik szamara rejtettek. Ezek altalaban allandé listak,
egyediil egy szolgaltatas (Yahoo Messenger) esetében talalkoztunk ideiglenes listakkal —
ilyenkor a felhasznal6 csak az adott belépési viszony erejéig szerepelt az adott listan. Az
Osszes felhasznalo el6l a rejtett modra valtassal lehet eltlinni. A lathatatlansag
felhasznalonkénti megadasa a tiltds miiveletet, a lathatosag pedig rejtett modban a felfedést
jelenti.

A profilok szempontjabdl altalanosan elmondhatjuk, hogy jol szabalyozhatéak minden
rendszer esetében. A profilokhoz kapcsoljuk a statusz webes megjelenitését ICQ és Skype
esetén (kikapcsolhato a webes statusz megjelenés). E két szolgaltatas és a BitWiseIM esetén
a profil webes feliileten nem jelenik meg, ilyen lehetdség nincs. A profilokat minden
felhasznalé megtekintheti, szabalyozasuk egyszerti — a kit6ltétt mezok jelennek csupan
meg, kitoltésik nem kotelezd (példaul nem regisztraciohoz kotott). Az MSN és a Yahoo
Messenger esetén létezik weboldalon megtekinthetd profil (és csak ott), s mindkét esetben a
webes profil célcsoportja jol megvalaszthatd. Az utobbi esetében ez teljesen ki is
kapcsolhato, vagy csak 18 éven feliilieknek engedélyezhetd.

A belépési adatok kezelése kritikus kérdés lehet egy nyilvanos, vagy otthoni, de tobb
felhasznalds szamitogépen. A legtobb program nyujt erre megoldast, bizonyos kliensek
esetén a jelszot elfelejti a program, ha bejelentkezéskor nem kérjitk a megjegyzését (direkt
torlés nincs). Egyediil az MSN Messenger ad lehet6séget az adatok direkt torlésére (a jelszo
elfelejtést” is tmogatja).

Nagyon hasonlé az alapvetd tevékenységek automatikus felfedése minden rendszer esetén:
mindegyik vizsgalt azonnali {izenetkilld6 szolgaltatas lehet6séget nyGjt a tavollét
automatikus beallitdsara (sok esetben allithatd az addig varando id6 a kiirandd tizenettel
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egylitt). Néha tovabbi automatikus esemény-felfedés is értelmezett, mint példaul teljes
képernyds programok futtatasa, filmnézés, zenehallgatas, webkamera képe.

Az audiovizualis maganszféra védeleme programonként viszont igen eltérd képet mutat.
Kiilonosen valtozd aszerint, hogy a programok milyen ide kapcsolodo szolgaltatas elemeket
nyUjtanak. Az audiovizualis maganszférat zavaro6 elemek lehetnek:
. Hangklip: mikrofonnal rogzitett felvétel
. Emotikonok: a szoveges emotikonok megjelenitése képekkel
. Felhasznaloi képek, animaciok, emotikonok: kiilonb6z6 karaktersorozatokhoz
hozzarendelhet6 sajat képek, apré animaciok, amelyek a beszélgetés szovegében
jelennek meg
e Hangbetétek: bemutato jellegii, rovid zene, vagy dalrészletek (vagy egyéb)
e Animaciok: a beszélgetés sz6vegébdl kilogo, altalaban nagyméretii animaciok
e Ko0z0s hattér, megjelenitési stilus: ez utobbi a beszélgetés egész ablakara
vonatkozik.

A felsoroltak tiltasa, vagy korlatozasa mellett az audiovizualis maganszféra védelmét
szolgalhatja:
e  Bizonyos iizemmoddban a jelz6—, (egyéb felhasznaloi—,) rendszerhangok tiltasa.
. VolP hivasok automatikus elutasitisa, vagy néma kicsongés.
e Kellemetlen, vagy tiltott kifejezések szlirése: sok esetben példaul politikai
kifejezések, tragarsagok ¢és hasonlo kifejezések keriilnek automatikus
kimoderalasra.

A SPIM védelem is sokféleképp jelenik meg a kiilsnbozé programokban. Altaldban nincs
konkrét védelemrdl sz, ilyen sziiréssel egyediil az ICQ szolgaltatasban talalkozhatunk. Az
MSN Messenger szolgaltatasaban ad—hoc modon fejlesztett, nem dokumentalt sziirés van
beépitve (amely mibenlétér6l megkeresésiinkre nem tudtak érdemi valaszt adni), a Yahoo
Messenger esetében pedig szavak sziirésére specializalodott védelem talalhato. Ezek egyike
se mondhaté til hatékonynak. A SPIM fenyegetettség az MSN Messenger (vagy Windows
Messenger), illetve az ICQ és AIM kozos halozataban a legmagasabb [12], mindemellett
érdekes kérdés, hogy a legfenyegetettebb rendszerben, az MSN Messenger-ben, miért nincs
beépitett védelem.

Ami kiilon pozitivumként jelenik meg a teszteltek esetében, hogy kiilsé program hasznalatat

nem kényszeritik ra a felhasznalora. Ez valosziniileg a kevésbé elterjedt szolgaltatasokra,
kliensprogramok forgalmazoira lehet jellemzo.
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2.3.3. Az anonimitas és a kapcsolédo kritériumok teljesiilése

Az anonimitas lehetGsége csevegd szolgaltatasokban kritikus lehet, ennek ellenére kevés
rendszerben jelenik meg lehetéségként. Megvizsgaltuk a sziikséges kritériumok teljestilését.

2.3.3.1. Anonim és pszeudonim megjelenés

Az anonimitas fogalmat a kritérium magyarazatanal értelmeztik csevegd szolgaltatasok
esetében. Ennek értelmében az empirikus vizsgalatok nyilvanvalova tették, hogy az
azonnali tizenetkiildd szolgaltatasok esetén nem lehetséges jelen lenni anonim formaban,
mivel a regisztracios azonositora a felhasznalo mindig visszavezethetd. Ez titkositast nem
alkalmaz6 rendszerekben a kiils6 megfigyel6é szamara sem jelent gondot, ahol azonban
titkositas van, ott azonositani kell tudni a felhasznalo fedénevét az Gsszekapcsolashoz. Ez
mar nem olyan egyszerii probléma, de megoldhaté lehet, éppen ezért is fontos a titkositott
adatkapcsolat.

Az operatori, moderatori funkciok betoltésér6l, az ilyen kiemelt jellegli felhasznaldok
lehetGségeirdl sajnos ismereteink korlatosak, véleményiink szerint ezekben a rendszerekben
ilyen beosztasu felhasznalok nincsenek. Ezt alatimasztja az, hogy a felhasznalok eleve
nincsenek a szolgaltatas elemei miatt kiszolgaltatva masoknak, illetve tudnak védekezni a
tobbi felhasznald zavaré viselkedése ellen (még ha nem is kifinomult modszerekkel).
Tobbmillios felhasznaldtabor esetén ilyen kiemelt felhasznalokrol nincs is értelme beszélni,
inkabb rendszeradminisztratorokrol. A rendszeradminisztratorok ebbdl a szempontbol
inkabb egyenlének tekinthetdk magaval a szolgaltatassal.

Hirdetoket jelen esetben csak azonnali tizenetkiild szolgaltatasban tudunk értelmezni,
mivel a vizsgalt chat jellegli szolgaltatasban nincsenek hirdetésre alkalmas feliiletek.

gy egy felhasznalo csak egy chat jellegii szolgaltatasban lehet anonim. A vizsgilati
Osszeallitas esetén példaul akkor, ha minden adatot megvaltoztat a felhasznald, és a host
részben rejtett. Mivel ez opcionalis, és ha ez a szerveren nem automatikus, a felhasznalonak
rogton a fellépést kovetden fel kell vennie ezt a modot.

Egy ilyen szerveren (pontosabban a szerverlancon) 1évé szolgéltatas-szintii'* operatorok
szamara a felhasznalo nem anonim. Ennek az az oka, hogy 6k akkor is lathatjak az igazi

14 IRCOP elnevezésii szerveroperéatorok.
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host-jat a felhasznalonak, ha az titkositott modban van, és az IP cimét is barmikor
lekérdezhetik (amely szintén részben titkositott).

2.3.3.2. Megfigyelhetetlenség

A megfigyelhetetlenség csak azokban a rendszerekben teljesiil, ahol a biztonsagi
funkcionalitas részben teljesiilnek bizonyos feltételek: a halézaton minden egység kozott
(szerver—szerver ¢s kliens—szerver kapcsolatok) titkositott az adatatvitel.

2.3.3.3. Osszekothetetlenség

Az 6sszekothetetlenség sok mindent6l fiigghet. Mivel a felhasznaloi azonositok szerepelnek
példaul az azonnali tizenetkiild6k minden {izenetében, igy csak a kapcsolat forgalmanak
titkositasaval érhet6 el, hogy az tiizenetek, és igy a tevékenységek ne legyenek
Osszekothetéek egy  kiills6  szemléld szamara. Kilsé szemléld szamara az
Osszekothetetlenséget Onion Routing alapt MIX halozattal, allandé szinten 1év6
forgalommal erdsithetjiik, ha a kapcsolat titkositott.

Ha kiilsé szemlélé szamara mar az Osszekothetetlenség teljesil, utana a bels6 szereplok
szempontjabol kell vizsgalni a kritériumot. Mint korabban emlitettiikk, sajnos ez nem
teljesiilhet azonnali tizenetkiildd rendszerekben, mivel az allandoé azonositok folyamatosan
Osszekotik a szereplok minden mozzanatat. IRC alapt chat jellegli rendszerben akkor
teljesiilhet, ha a felhasznaldo képes minden adatanak a megvaltoztatasara tetszéleges
idépontokban.

2.3.3.4. Osszekapcsolhatatlansag

Az Osszekapcsolhatosag erésen attol fiigg, hogy a protokoll parbeszédei lehallgathatoak-e
(eszerint a titkositott folyamok ismét eldnyt élveznek), illetve milyen lekérdezési modszerek
léteznek a szolgaltatasban. A vizsgalt chat jellegli szolgaltatas esetén példaul a szobak
latogatoinak a nevét le lehet bizonyos esetekben kérdezni. Kiilonb6z6 modokkal a
felhasznalok kivonhatjak magukat az ilyen listakbol, illetve a szoba is lezarhato. Mas
esetben itt ez nem all fenn, mivel konferencidkra nincsen lehetdség.

A vizsgalati tapasztalataink szerint az azonnali tizenetkiildé szolgaltatasok szerepldi nem
tudjak megmondani, hogy mely felek vannak konferencia moddban (vagy mely felek
folytatnak parbeszédet). Ez valosziniileg a legtobb esetben kompromittalhato lehallgatassal,
igy ez is indokolja a megfigyelhetetlenség kritérium fontossagat.
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2.3.4. Felfedezett privacy-védelmi gyengeségek

Ebben a fejezetben kozoljilk a vizsgalt szolgaltatasok koziil kettének olyan privacy-
védelemmel kapcsolatos gyengeségét, amelyre vizsgalataink soran deritettiink fényt.

2.3.4.1. MSN Messenger 7.5

Az MSN Messenger ezen valtozataban felfedezett hiba segitségével a felhasznal6 allapota
akkor is felfedhet6, ha rejtett modban van jelen. Ehhez egy 0j partnertdl (amelyet a tamad6
feliigyel) felvételi kérelmet kell kiildeni a felhasznalo felé. Ha rejtett modban tartézkodik, és
elfogadja a felvételi kérelmet, ez rogton kideril a felhasznalo szamara, és igy az is
nyilvanvalova valik, hogy rejtett modban, de jelen van a rendszerben. Specialis klienssel,
amely a killonb6z6 eseményeket idopecséttel naplozza ez a tevékenység konnyen nyomon
kovethetd, noha a modszer nem til rugalmas és konnyen kivitelezhetd.

A felfedezett gyengeség szerintiink miikodik az ujabb valtozatban, a Windows Live
Messenger-ben is, de megfelelé modon kisérletileg ezt még nem ellendriztiik.

Tovabba valdsziniileg ez a kompromittalasi megoldas mas azonnali {izenetkiildd
rendszerekben is miikddhet, ugyanis a partnerlistara valo felvételi folyamat ezekben a
rendszerekben ugyanugy mikodik.

2.3.4.2. Skype 2.5

A Skype-ban talalt gyengeséget hasonléoan a lathatatlan mod felfedésére hasznaljuk. A
modszer sokkal egyszerlibb, tobbszor kivitelezhet6 és fuggetlen a masik félt6l (az el6z6
modszer esetében elutasitassal a kisérlet meghiusul).

A felfedéshez elegendd egy iizenetet kiildeni a gyanus felhasznalonak. Ha a felhasznalo
nem elérhet6, hamarosan megjelenik a beszélgetési ablakban a figyelmeztetés, hogy az
tizeneteket nem lehetett tovabbitani. Ha azonban a felhasznalé mégis jelen van, akkor az
tizenetet el tudja kiildeni neki a kliens, és igy ez a figyelmeztetés nem jelenik meg — ebben
az esetben maris tudhatjuk a felhasznalo valos allapotat.

Csupan a rendszer tervezéinek elgondolasatol fiiggden egy tovabbi gyengeség lehet, hogy a
letiltott felhasznalo tudataban van, ha letiltjak, ekkor ugyanis megvaltozik a partnere ikonja.
Szerintink az, hogy ki mely felhasznalokat tiltja le a partnerlistijan az érzékeny
informacionak szamit, és ha ezt kozolni szeretné a letiltott partnerével, arrdl el6szor
nyilatkoznia kellene.
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2.4. A vizsgalatainkb6l kimaradt érdekes szolgaltatasok

Sajnos nem minden szolgaltatast allt médunkban megvizsgalni. Ilyen volt tobbek kozott az
Ultramagnetic'® azonnali iizenetkiildé is, amely a fellelhetd hirek szerint mindamellett, hogy
bizalmasan szallitja az informaciokat, egy anonim csevegé szolgaltatas lesz. Sem a kutatas
kezdetekor, sem pedig lezarasakor nem volt még elérhet6 valtozata. A kutatds lezarasa utan
jelent meg a végleges verzié Scatter Chat néven'®, s kideriilt, hogy a kiilsd vildg felé nyujtott
anonimitast Tor [8] halozat segitségével éri el. A program kiilonb6z6 kliensprogramokat
képes helyettesiteni kiilonféle szolgaltatasokhoz, azaz Gin. aggregator kliens.

A Skype szolgaltatashoz a 3.0 béta verzidji kliens (a szolgaltatds tamogatasaval) 2006.
november 8-an jelent meg. Ez az elsé valdjaban hibridnek tekinthetd szolgaltatas. Eddig a
felhasznalok konferenciabeszélgetéseket hozhattak 1étre, viszont a szolgaltatas f6
profiljanak megfeleléen a felhasznalok mar bongészhetnek VolIP alapt szobak kozott is.

A tobb szolgaltatast atfogd tizenetkiildok koziil a GAIM OTR (Off the record messaging)
[9] kiegészitést szerettilk volna tesztelni. Sajnos a tesztelést a telepitési nehézségek miatt a
tesztelést nem tudtuk elvégezni. Ez a GAIM kiegészités lehetéséget nyujt — a megfeleld
kulcsmenedzsment segitségével — a beszélgetéseket a lehallgatastol védetté tenni, ugy,
hogy ha valakinek még sikeriil is lehallgatni egy beszélgetést az aktualis viszonykulcs
feltorésével, a korabbi, vagy az aktualis beszélgetésekhez nem fog tudni hozzaférni. Ez
teljesiil arra az esetre is, ha a beszélgetéseket naplozzuk, és a tamado a naplofajlokhoz férne

hozza.

A GAIM SILC" kiegészitése a SILC (Secure Internet Live Conferencing) protokollra épiil
[13]. Hasonlé az SSL technologidhoz, sajat kulcscsere, hitelesitési, csomagvédelmi
protokollja van, amelyek specialisan az alkalmazasi rétegbeli protokollhoz, a csevegd
szolgaltatasokhoz fejlesztettek ki. A szolgaltatas és a protokoll vizsgalatat is szeretnénk a
j6vbben elvégezni.

A Secure IM'® olyan kiegészité az AIM felhasznaloi szamara, amely a készité szerint nagy
biztonsagot nydjt, ha a beszélgetOpartner is futtatja ezt a kiegészitést. Az emlitett
szolgaltatasokkal, kiegészitésekkel egyiitt ezt a kiegészitést is szeretnénk megvizsgalni.

A szolgaltatas régi honlapja itt érhetd el: http://ultramagnetic.sourceforge.net/

RN

A Scatter Chat weboldala: http://www.scatterchat.com/
Elérhet§ az alabbi cimen: http://www.silcnet.org/software/users/gaim/overview.php

18 Elérhets itt: http://www.vonnieda.org/SecureIM/
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3. Osszefoglalas

A vizsgalatainkbol kiderill, hogy a rendszerek kozott alapvetden biztonsagi, maganélet-
védelmi szempontbol két tipus létezik — azaz a rendszerek vagy a kezdetektél fogva
torekednek egy bizonyos biztonsagi szint megvaldsitasara, vagy csak az id6k soran fellépd
nyomasoknak engedve, foltokkal probaljak az efféle hidnyossagokat elfedni. Az el6bbi
kategoria programjai esetén tipikusan a kiilsé megfigyel6k és tamadok ellen probalnak
védekezni, a belsé tamadok, mint példaul SPIM kiildék ellen, kevés esetben van hatékony
védelem.

Ilyen példaul a Skype esete, hiszen ennél a szolgaltatasnal a kivitelezés kiemelked6 mérnoki
munkara utal, de a belsé modell hianyos — ahogy korabban leirtuk felfedezésiinket, hiaba
lehetséges egy felhasznalonak lathatatlan modban elbujnia masok eldl, egy egyszerii
probalkozassal ez az allapot felfedhetd.

Altalanossagban elmondhaté, hogy a szolgaltatasok a nyujtott lehet6ségekkel szemben nem
adnak kielégit6 megoldast a felhasznalo kezébe a maganszféra védelmének tekintetében, a
védekezési lehet6ségek korlatozottak és erGsen hianyosak. Emellett az is altalanosnak
tekinthetd, hogy a szolgaltatasokban az anonimitasi lehetéség megvalositasa nem cél. A
kutatas lezarasa utdn megismertiink olyan rendszereket, amelyeknél az anonimitas
megjelenik, de ezek a rendszerek is csak alacsony szinten, kiilsé megfigyel6k ellen
nyUjtanak anonimitast, de ez sem elegend§.

A szerz§ az itt ismertetett kutatas lezarasa utan kutatocsoportot alapitott, és kutatotarsaival
2006 nyaran-6szén felallitott egy idealis anonim csevegd szolgaltatassal szemben tamasztott
elvi kritériumrendszert. A kritériumokra, tervezési paradigmakra tdmaszkodva a
kutatocsoport kidolgozta egy idealis szolgaltatds elvi megvalositasat és elkezdte annak
implementacidjat is. A kutatocsoport tagjai a téma folytatasaképpen az Alma Mater sorozat
kovetkez6 kotetében tovabbi publikaciokat terveznek megjelentetni.
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