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wa  MIrol lesz ma itt szo?

» FOkuszban a Privatszférat Erdsito
Technologiak (PET)
= Tételesen:
— Lesz 6t érdekes elbéadas
— PET Portal, a PET-ek magyar foruma
— Szabad adatok, védett adatok 2
— Szteganografiai jatek
— Kerekasztal beszélgetes




FZ% Kerekasztal-beszeélgetes:

Privatszfera es anonimitas az interneten: pro es ko  ntra

= Résztvevok » Témainditd gondolatok:
— Dojcsak Daniel (HWSW) — Felhasznaloi érdekek
— Dajko Pal (IT cafe) — Internetes uzleti modell
— Foti Marcell — Privacy-védod, de fizet6s
(NetAcademia) Internet gondolata
— Simon Eva (EKINT) — PRIME projekt
— Szekely Ivan (CEU, — EU: PRIME vs. Data

BME) Retention Directive
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SZTEGANOGRAFIAI JATEK
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== Mi a jaték celja, mir ol szol?

» Szteganografia:

— Uzenet kuldése, vagy elrejtése Ugy, hogy a
tranzakcio harmadik fel szamara ne legyen
észreveheto.

» Alapszabalyok:
— Szintrendszer, nehezed6 feladvanyok
— Egy szint egy feladvanybdl es egy kodolt
mediumboal all
— Cél: a kovetkez6 szint kulcsanak megfejtése
— Csapatjatek!



F@: Egyéb tudnivalok

Azért segitink

©

* Hogyan?e o

— Az lzenetet kodoljuk, a brute-force tamadas ellen

— Ra kell jonni a médium gyengeségére, amit
Kihasznaltunk a rejtéshez
— Kiszedni az Uzenetet és dekodolni

= A jaték koveti a hacker szemléletet:

— Gyengeseégek kihasznalasi lehet6seget kell
megkeresni, és rajonni, hogy csinaltuk

» Eredmeényhirdetés kerekasztal el6tt, 15:30-
kor!
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PET TECHNOLOGIAK



K% Privatszférat Er o0sito
Technologiak?

= PET — Privacy Enhancing Technologies

= A PET technoldgiak célja az adatvédelem
iInformatikali megvalositasa (nem adatbiztonsag).
— Felhasznalo kdzpontusag, vezerles
— Nem kotelez: dontési lehetdseg

— ldealizalt cél, hogy szakértelem nélkiil, a hozza
kapcsolodo informaciokat gond nélkil menedzselje

— Uzleti igények
 Kompromisszum sziikséges, de nem zarjak ki egymast!



& 0niginal Ariet
Reprod ucﬂunirights obtainableifrom

BEING ON THE

(e INTERNET GIIES
S You A WINDOW oN
=i THE LoHOLE WORLD.
=
'-1!; ﬂ}: Q-’ . I' :- T i ﬁl —

| : - =8,
: d 1 LI.‘ T
. £ 1
| Tt Wi
|. T
N U

PET — csak egy elmeleti igény?



K% PET — csak egy elméleti igény?

GET ALL THE
INFORMATION You CAN,
WE'LL THINK oF A
USE FOR (T LATER.

= Bevasarlasi szokasok

= Mobiltelefonok hely-
meghatarozasa

* Kamera-tulterheltseg
= Elektronikus jegy

problemal Lo
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— levelezes

— bOngészes

— kulonféle tartalmak megosztasa (blog, hirek, fajlok)
— vagy épp tartalmak elérése



F@t Miért érdekelne ez engem?

= Mindenkinek vannak érzékeny (szemelyes) adatai
(amelyeket nem kotne csak ugy barki orrara a hetes buszon).
— Vallasi beallitottsag
— Betegsegek, egészsegluigyi allapot
— Pénzugyi helyzet
— Erdeklédési kor
— Szexudlis érdeklédes es
kapcsolatok
— Fiatalkori kicsapongasok
— Politikai meggybzddes




