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[Et Motivacio

= Megbizhatunk-e a jelenlegi titkositasi technikakban?

— A napjainkban alkalmazott titkositasi eljarasok ereje a gyakorlati
feltorhetetlenség biztositasaban rejlik

— Elméletileg azonban feltorhet6ek
— A feltorés sikere a birtokunkban |év6 szamitdsi kapacitdstol fiigg

— Az elméletileg feltorhetetlen titkositasi mdodszer: az egyszer hasznalatos
véletlen kulcs (One Time Pad)

= A modern titkositas alapkove: RSA
(1977: Rivest-Shamir-Adleman)

= A feltoréshez vezeto lehetséges utak:
— Elméleti jellegii attorés a matematikaban
» Kevésbé valdszinl
— Gyakorlati jellegdi, technikai attorés
* Kvantumszamitogépek megjelenésével




K%t Motivacio

= Asziliciumchipek sebessége masfél évente megkétszerezédik

= A Moore-torvény alapjan 2017-re egy bit informaciot egy atomban fogunk
kédolni

= A hagyomanyos, napjainkban alkalmazott technoldgiak par éven belil elérik
a végso fizikai hatarokat

= Hogyan tovabb?
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A kvantuminformatika
megjelenése



@ Kvantuminformatika

,Aki a kvantummechanikat
tanulmanyozza, és nem szédiil bele,
az nem 1is érti.”

Niels Bohr

— A kvantumvilagban tapasztalhato jelenségek a klasszikus,
hétkoznapi felfogasunktol nagymeértékben kilonboznek

— Egy kvantumrendszerben az elvégzendd feladatok
szuperpozicios allapotba hozhatok, azaz egyidejlileg
vegrehajthatok.

— A szuperpozicio felhasznaldasdaval N db kvantumbittel 2V
mivelet hajthato végre egyidejiileg!



I portal

A kvantumbit

— Egy klasszikus bittel ellentétben, a kvantumbit
nem csupan a 0 vagy 1 allapot valamelyikében
lehet, hanem a két allapot kozotti
szuperpozicioban is.

— Kvantumbit megvalositasa

* PI. hidrogén atommal

Alapallapot. Gerjesztett allapot:

* Feles spint részecskékkel, pl. elektron, proton




Valdszinliségi amplitudok
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@t Kvantumallapot mérése

" A mérést végrehajto kvantum-aramkor
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(A kimenet egy klasszikus
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@ Mennyire kell tartanunk a
kvantumszamitogépek tamadasatol?

= Peter Shor primfaktorizacids algoritmusa
— A primfaktorizdcio klasszikus rendszerekben
exponencidlis, kvantumos rendszerekben
négyzetes novekményl végrehajtasi
id6t igényel
= Az RSA feltorése egy 1600 klasszikus szamitogépbdl
allé halézatnak 8 honapig tartott. Ugyanezen feladat
egyetlen kvantumszamitégépnek csupan
masodperces id6t venne igénybe.

= Az alapprobléma:
,Egy né még mindig kiszdmithatobb, mint az elektron.

V4

Méré LaszIo

= Az elsé kereskedelmi forgalomban is

kaphatd kvantumszamitdgép bemutatasa .
— D-Wave, 2007. februar 13. D -uaue

The Quantum Computing Company
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A kvantumkriptografia mikodeési
elve



@ Kvantumkriptografia

= A kvantumkriptografiaban a biteket a fotonok polarizécios
szogevel reprezentaljuk

0 fok 90 fok 45fok 135 fok

- |

0 1 0 1

= Az egyeseket és nullakat rektilinearis és diagonalis bazisokkal
kodoljuk

» A téves bazisu mérések irreverzibilis valtozast okozhatnak a
kvantumrendszerben



[@t Kvantumkriptografia
= A rektilinearis és diagonalis szlrb6kkel el6allithato fotonok, és
azok binaris értékei
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th Kvantumkriptografia

A vevo0 rektilinedris polarszirével tokéletesen azonositja a
fliggdlegesen és vizszintesen polarizalt fotonokat, az atlésakat azonban
nem, mivel azokat véletlenszeriien fiiggélegesnek vagy vizszintesnek
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— \ polarizacioja
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@ Kvantumkriptografia

Ha a vevO diagondlis sz(ir6t alkalmaz, akkor az dt/osan polarizalt fotonokat

tokéletesen felismeri, de a vizszintesen és fliggbleges fotonokat
helytelentil atlos polarizaltsaguaknak azonositja. A kapott bit értéke igy

véletlenszerti lesz.
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F@t Kvantumkriptografia alkalmazasa

" Az elsé kvantumkriptografiara épiilé banki
tranzakcio

— 2005: Ausztria, Bécs
— A megvalositashoz szukséges

eszk6zok mar elérhet6ek a piacon
* Quantique, Magiq
* Atechnoldgia jelenleg még
draga,a potencialis vasarldi kor is
meglehetbsen szlkre szabott

» Elsddleges célcsoport jelenleg:
— Kutatdintézetek, kormanyzati hivatalok,
bankok, Gzleti élet, nemzetbiztonsag,
katonasag




Kg Kvantumkommunikacié a PET
technologiaban

Technolégiai oldal:

Kvantuminformatika
felhasznalasa: anonim
kommunikacid, nyomon-
Torvénykezési oldal: kévethetetlenseg
adatvédelmi torvények,
felhasznalok és

szolgaltatok lehetOségei

Felhasznaléi oldal:

személyre szabhato anonim,
privat alkalmazasok




@ A protokoll szereploi

Kvantumcsatorna Publikus csatorna




@ Kvantumkriptografia a privat
kommunikacidban

Publikus csatorna

SN — i/

Kvantum csatorna

— A kvantumcsatorna egyiranyu, Alice-t6l a Bank felé

— A kvantumcsatornat, igy az ott folyd kommunikaciét a
kvantummechanika alaptorvényei védik

— A kvantumcsatornan torténik a titkos kulcs kialakitasa
* Szimmetrikus, OTP kulcs
— A publikus csatorna kétiranyu
* A detektorok egyeztetésére hasznaljuk
* A kvantumcsatornan kildott titkos informacidk egyeztetésére



Két Kvantumkriptografia a privat
kommunikacidban

= A kommunikacio soran Alice és a Bank a kvantumcsatornan keresztil
hozza létre a titkos kulcsot

= A hasznalt bazisokat és a kulcs elemeit a publikus csatorndn keresztl

egyeztetik
Alice
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- A Kvantumcsatorna tamadasa

Publikus csatorna

1 1 0




@ Kvantumkriptografia a privat
kommunikacidban

= Mi teszi lehetetlenné a lehallgato dolgat? -

— Eve egy fotont csak egyszer mérhet be

— Nincs informacidja a bemérendd foton bazisaral

— Az elfogott fotonok felét tudja csak helyesen bemérni

— A detektoregyeztetés soran a felek téves
detektorvalasztasaihoz tartozo bitek kikerilnek a kulcsbal

— A téves bazisu lehallgatas irreverzibilis
valtozasokat okoz a rendszerben!!
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A protokoll verifikacidja formalis
analizissel



@ A vizsgalt valoszinliségek

— A kvantumcsatornan atkuldott fotonok szamat
valtoztatva hogyan alakul a lehallgatas-
detektalasi valosziniiség?

— Lehallgatas-detektalasi valdszinlségek elemzése

— A felhasznalt kvantumbitek szama milyen
mértékben befolyasolja a tamado altal
észrevetlenul megszerezhetd informacio
mennyiségét?

— Sikeres tamadas bekodvetkezésének valdszinlisége



F@t A protokoll tamadasanak
modellezése

Tamadasi modellek

e Beméréses tamadas

Eve a beméréshez hasznalt bazisban és a mérés sordn kapott
polarizacios szogben helyezi vissza a fotont a
kvantumcsatornara.

e Véletlenszerii tovabbitas

A kvantumcsatorndra visszahelyezett foton bdzisa és
polarizdcios szoge fliggetlen a bemérés sordn kapott
eredményektol.



F@t A protokoll biztonsagi rendszerének
vizsgalata

Meérési eredmények: A kvantumcsatorna lehallgatasanak detektalasi

valosziniisége
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@ A lehallgatasok felfedezésének

alakulasa
Meérési eredmények: A kvantumcsatorna lehallgatasanak detektalasi
valosziniisége
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F@t A protokoll biztonsagi rendszerének

vizsgalata
Meérési eredmények: A kvantumcsatorna sikeres tamaddsanak
valosziniisége
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th A lehallgatott kulcsbitek

mennyisége
Meérési eredmények: A kvantumcsatorna sikeres tamaddsanak
valosziniisége P el Ay 5]
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@t Eredmeények osszefoglalasa

= A kvantumallapotok lehallgatasanak detektalasi valoszinlsége

A vizsgalt tamadasi modellek esetén, a sikeres lehallgatas- detektalasi
valdszinliség exponencialisan nott a kvantumbitek szamanak linearis
utemd novekedése mellett

M Py ee (N,0.5) = lim P
(N.0.5)

. =1.
Ny, detektalds N s o (N,0.5),®,
= A kvantumallapotok sikeres lehallgatasanak valoszinliseget
vizsgaldo mérések eredmeénye
A kvantumcsatorna sikeres tamaddasanak valoszinlisége

exponencialisan csokkent a fotonok szamanak linearis Gtemd
novekedése mellett

lim Py, (N,0.5) = lim P

Nesoo Ok(N,0.5)®,

= 0.



@ Kvantumkriptografia az elektronikus
kereskedelemben

" Animacio: A protokoll miikodésének bemutatasa

Bazis x++x++x+x>ﬁ+++xx BAZIS XXt X X4+ XXX
Adat 1101001101001000 Foton ool 1l e

Foton 'S.I-->'S.-->~H'S.I..-"XHHI~-->..i'.r'r Adat 1000011110



@ Halozati megvaldsitasok

= A kereskedelmi forgalomban is elérhet6 eszkozok
gyartoi
— MagiQ
— id Quantique
— IBM
— NEC

= A jelenleg forgalmazott eszk6zokkel 80-110 km-es
tavolsagon valosithatd meg a tokéletesen
biztonsagos kommunikacié

= Az optikai szal alapu implementaciok esetén a
detektorok pontatlansaga, illetve a kilonboz6

zajforrasok jelentik a szlk keresztmetszetet
i,gJ7 Quantique

= A fotonforras lehet szimpla, vagy 6sszefonodott
kvantumallapot is



@4 Osszefoglalds

" A kvantumcsatorna gyakorlati megvalositasahoz
mindosszesen egy dedikalt optikai tivegszal
szlikséges a kuldé és a vevl kozott

» Egyelbre limitalt tavolsag (<100km)

— Kaszkadositassal nagyobb tavolsagokban is
megvalodsithaté

" Detektor-zajokra érzékeny

= A protokoll hatasfoka egyel6re nagymértékben flgg
a tavolsagtol
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Tovabbi alkalmazasok



th Valodi véletlenszamgenerator

= Kvantum-véletlenszamgenerator
— Foton alapu véletlenszam el6allitas
— 3 féle implementacid
e PCl, USB, OEM-chip
— Valddi véletlenszamok elballitasa
* 4/16 Mbps-es sebességgel
— Alacsony koltségek
— Széleskord felhasznalasi lehetdség
e Kvantumkriptografia
PIN generalas
Statisztikai kutatasok

Numerikus modszerek alkalmazasa
Szerencsejatékok, stb...




@ Klasszikus smart-kartyak

= Probléemak

— A kartya tulajdonosanak biznia kell a
terminalban
* PIN kéd megadasa
— Kozbeékelbdés, PIN-kod ellopasa
— A smart-kartyak szilicium alapu
technoldgiaja tamadhato
* A kartyaban lévé informaciok kinyerhetbek
egyéb eszkozokkel is

* A klasszikus kommunikacids csatorna konnyedén
lehallgathatod, tamadhato

* Az adatok észrevétlenil masolhatdak
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" A megoldas

Kvantum smart-kartyak

Optikai szalak, optoelektronikai eszk6zok
osszefonodott kvantumadllapotok alkalmazasa
a smart-kartyan

)= (104100 1104 113,)

A PIN-koddal a kartyan |évé optoelektronikai eszkozoket aktivaljuk. A terminal
és a kartya kozott igy nincs sziikség a PIN-kod atkiildésére, a PIN-kod a
kartyabdl nem kerdl ki.

A kartya aktivalasaval azonositjuk a felhasznalét

A terminal és a smart-kartya kozti azonositast 6sszefonddott
kvantumallapotokkal realizaljuk

A kartyan |év6 optoelektronikai eszk6zok energiaforrasa magan a kartyan kap
helyet — pl. fotocellak




@ Titkositott kommunikacio
osszefonodott kvantumallapotokkal

Alice

A felek megosztott EPR
kvantumallapotok

segitségével kommunikalnak ice fitlos

kulcsa

Alice, a sajat fotonja
bemérésével Bob allapotat 0110001\ /7 toon10
. Y 0110001
is determindlja. o oD
> T\ / D
0101010 — \\‘\ 0011011
0011011 EPR 010@}
o Kédolt informaci¢ allapot Dekédolt iizenet
Osszefonodott dllapotu fotonok odoltinformacio

Publikus csatorna /




@ A kvantum-kartya felépitése

— PIN-aktivator: A felhasznalé éltal Polarizacio
megadott PIN kéddal aktivaljuk a
kvantum-kartyat

— Chip: Titkos kulcs tarolasa: {0,1}" kvantum-csatorma

beallitas

— PM: Polarizacio szabalyozas

* A chipben tarolt titkos kulcsnak chetgld- q)

torras

megfelel6en allitjuk a foton polarizaciot
e ‘0’ —a polarizacios sz6g nem valtozik
* ‘1’ - afoton ortogonalis allapotba keriil

optilcal
csatolas

©

elektronikus jel
— Kvantumcsatorna: egymodusu optikai vel chip lodeee
szal o
— Elektronikus jelek: szinkronizacio, .
verifikacio, publikus elemek e tronias
®\ csatolas I

— A kartya és a terminal kozotti titkos
informacid kizardlag a kvantumcsatornan
keresztil keril tovabbitasra



kL Osszefoglalas

— A megjelenéséig még biztonsagban
vagyunk

— A nem csupan gyakorlatilag
feltorhetetlen kéd, hanem abszolut értelemben is az.

— A lehetetlenné teszi, hogy Eve helyesen

értelmezze az Alice és Bob kozott kialakult kulcsot

— Kijelenthet6, hogy ha egy kvantumkriptografiaval
titkositott lizenetet valaha is megfejtenének, akkor hibas
a kvantumelmélet
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