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F@: RFID technologia

Londoni metro — Oyster kartya olvasok

» RF alrendszer, azaz
a tag és az olvaso S

/7

Mifare Classic kartya és PCR300
RFID ir6 és olvasé




2L RRD technolégia

=Enterprise
alrendszer

*|nter-enterprise o

alrendszer
RFID

MIDDLEWARE




F@: Altaldanos RFID alkalmazasok

» asset management
= tracking

= matching

" process control

= access control

= automated payment

= supply-chain
management
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- Altaldnos RFID alkalmazasok

» asset management
= tracking

= matching

" process control

= access control

= automated payment

= supply-chain
management




F@t RFID és a személyes

= Mit tﬁ‘&'ﬁ‘éﬁlﬂk meg a

mellettiink Ulo
emberekrol?

= Akarjuk-e, hogy masok
tudjak csikos a zoknim?

= Szivesen elmondanad
mindenkinek a
bankszamlaszamod
vagy egészseqgugyi
allapotod?




K% Privatszférat er ositoé technologiak

= PET — Privacy Enhancing Technologies

= Célja: nem csak az adatok védelme,
hanem az adatok tulajdonosanak a
veédelme is

= Alkalmazasok:
—anonim bdngészes
— anonim Uzenet tovabbitas
— bioszkript



ot

=« RFID néhany tamadasa

» Tamadas alapjaul a RF alrendszer hasznalhato

» Az alap tamadasokon kivll a vezeték néelkdli
kapcsolat és az architektura ujabb tamadasi
felUleteket nyitott

» Lehallgatas, Uzenetek visszajatszasa, modositasa,
torlése, Man in the Middle, DoS

» Zavaras: a RF halézaton a kommunikacioé
blokkolasa

» Klonozas: bitrdl bitre valo masolas mas kartyara
» Kovethet6seq: megfigyelhet-e a ,Nagy Testver'?

= Forward Privacy: az el6zetes RFID események
visszakOvethetésege



@

‘portal

véletlen szammal

= Az adatbazis a
Kulcs- ID parost
tarolja

» Visszajatszasos
tamadas
lehetseges

= Nyomkovetes
nem lehetséges

* Forward privacy-t
nem biztosit

Hash-lock protokoll kiegeszitve

Reader Tag
Lekerdezes
>
R, H(K.R)
-
|C




K% Ohkubo hash-lanc protokoll

= Minden futaskor j

kulcs: G(H(SI))
Si

= Az adatbazis az o I
eredeti kulcsot és a H |

hash-ek szamat tarolja

= Aback-endidbH G
hash-t és G hash-t hajt v
vegre

» Visszajatszasos
tamadas lehetseges

* Forward privacy
érvenyesll




C:f

= Dimitiou hitelesitési protokollja

= Anonim

* Visszajatszasos
tamadas nem
lehetséges

= Nyomkovetni nem
ehet

* Forward privacy-t
Diztosit

= Deszinkronizalhato

| ekerdezés, R1
>

HIDI), B2 Hp (R1,R2)

H |Di+1 {H]..H.E:I




ot

‘portal

protokollja

Fa levelel a tagok

Visszajatszasos
tamadas nem
ehetséges

NyomkoOvetés nem
ehetséges

Forward privacy-t
biztosit

Probléma: a
kompromitalddott tag
csokkenti az
anonimitas

Molnar és Wagner fa alapu

& B
SCHSNS

Reader

Tag

Lekérdezés, R1

R2, S1.i@ H(O R1, R2)

>

B

Sl H(1, R1, R2)

™




K% RFID 2.0 — rfidsec.com

» Erds kriptografiai megoldas
= 128 bhit-es titkosito kulcsok és er6s hash

= Dinamikus titkositas, klonozott tagok veszélyének
csOkkentese

= Egy Iépéses authentikacio, eldre authentikalt
olvasoval

» Fejlesztett hozzaferés menedzsment a tag
adatokhoz

= A tulajdonos teljesen vezérelheti a tag hozzaféeréseét
» Silent Mode — csak authorizalt olvasdknak valaszol



K% RFID 2.0 — rfidsec.com

= T szamlalé vagy
idsbélyeg Tag

= R véletlen szam
= S kozos titkos kulcs [ RehlTes), hRES) o,

= Visszajatszas a T
szamlalo miatt nem
lehetseges

= Anonimitast biztosit
= Silent Mode

h(RaS#T)




e Mifare

= Gyartd: NXP — Philips Semiconductor
» Szabvany: ISO/IEC 14443 Type A
= Operacios frekvencia: 13.56 MHz ISM sav

= Ajanlott felhasznalasi tertletek:
— Tomegkozlekedés
— Hozzéaféres vezérlés
— Események jegykezelése

— Jaték & azonositas 1 -l .

= TObb tipus: Classic, UItraLgt, DESfire,
ProX, SmartMX




K% Mifare Classic és a biztonsag

= KOlcsOnds 3-utas authentikacio (1so/ec DIS
9798-2)

» EszkOzonként egyedi ID
= 2 kulcs, mely szektor fuggo

— A ADALA2A3A4A5 FFFFFFFFFFFF
— B: BOB1B2B3B4B5 FFFFFFFFFFFF

= 48 bites kulcsok

= Beépitett PRNG a belsd 6rajelbdl
generalja a véletlenszamot

= http://www.youtube.com/watch?v=NW3RGbOTLhE
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kommunikacio

RF-Interface

antenna

Digital Control Unit

Anti-
collision

Control & ALU

Authenti-
cation

EEPROM-
Interface

Crypto

EEPROM
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Mifare Classic blokkvazlat és

Transaction
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=2 Devcon 2008 - WarCart

{g, Pan/Tilt Mechanism 19dBi WIiFi Antenna

C,'} attachments include antennas directional
q«'}i or a smoke grenade launcher

Two Laptops
for control and daiﬁngging

12dBi WiFi Antenna
/-’jomniwdtracﬂonat

e

Scanner e q-
to pick up various . % .
: i . ‘ 25-1300 MHz Antenna
communications £ :
‘H‘“u\x I N general coverage, great for
- i , ' picking up the police
Control Box — i

w/ key switch for activation

CCD Camera

trip documentation

Antenna Switch Box

To toggle between antennas—
and radios

Lights
T—2M candlepower for

Flash Drive Dropper night operations

for U3 hacksaws

PA Speaker

“™For announcements and
intimidating music

900 MHz Antenna

directional, great for cordless —
phones



o E-Utlevel

= Sok orszagban elterjedt

= Szabvany: Nemzetkozi Civil
Repilési Szervezet (ICAO)

» |SO/IEC 14443 szabvanyu
RFID

= USA-ban BAC és PIN
megadasa az olvason
kotelezo

= Fémtok a tavoli olvasas
elleni védekezéshez




K% RFID a bankkartyakban
* Visa, American Express, MasterCard

= Reklam:
— Biztonsagosabb: nem adod ki a kezedbdl
— Gyorsabb: 10 masodperc alatt a teljes fizetés
— Kényelmesebb: nem kell kod $25 alatt

— Zéro feleldsség: csalas bebizonyitasa utan a bank
fizet

= Black Hat - Adam Laurie - él6 AmEX torés

= MythBuster show vs Texas Instruments
http://www.youtube.com/watch?v=X034R3yzDhw

= How to hack RFID-enabled Credit Cards for $8

http://www.youtube.com/watch?v=vmajlKJIT3U




o RFID vs SD card alias SDID

= SD kartyaba epitett
RFID ir0 és olvaso

= PDA-ba vagy
okos telefonba

= Tamogatja a NFC-
ket

= Mozgathato olvaso

= Hasonlo
megoldasok mas
kartyakba




RFID altal védett kiils 6 merevlemezek

portal

= hardware és firmware titkositas
= nem kell ktloén driver
= titkositva formazatlannak tani




‘1 RFID érdekességek

USB és RFID egyben a
francia
tomegkozlekedesben

Tiszteletadas elbtt és
utan hasznald az RFID
kartyad a Japanoknal

Nijmegen-ben rendezett 4 napos
gyaloglo versenyen RFID kapszulak a
versenyzokben




‘1 RFID érdekességek

Kartyapakli RFID taggal
ellatva — avagy mire j0 ha
megfigyelhetjik a lapmozgast

Raknal-e testrészeidbe RFID-t?

Szerinted
hogyan
talaljak meg
az elveszett
golflabdakat
a
golfpalyakon?




1 Konkluzio

=Jobb, mint a vonalkod

*Dragabb meg, mint egy vonalkod

=JOl hasznalhato

*Erdekes felhasznalasok lehetségesek

»Biztonsagosabba teheto hitelesitési
protokollok megfelel6 alkalmazasaval és
titkositassal



KGszOnom a figyelmet!

Kéerdesek?



