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= Bevezetes, alapfogalmak

= Anonimizald technikak csoportositasa
= Konkret példak

= Demo

= Osszefoglalas
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BEVEZETES
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i Bevezetes:
Alapfogalmak

= PET: Privacy Enhancing Technologies
(tehat nem a pozitron-emisszids
tomografia ©)

= Miért kell?

= Anonimizald technikak, protokollok

= Elvarasok
— Anonimitas
— Erdéforrasok
— Harmadik felek



K% Bevezetés :
Rendszerjellemz ok 1.

= Anonimitas
— Fogado félnek
— Kuldé felek
» Megfigyelhetetlenség
— kett6 vagy tobb kommunikalo féel kozaotti
informacioatvitel
= Osszekothetetlenség
— Kulso megfigyelovel szemben



ot

wu  Bevezeteés :
Rendszerjellemz ok 2.

» Halozati terhelés
— Jelent6s halozati késleltetes, megnovekedett
savszelesség-igény
» Skalazhatésag
— Az erdforrasok szamat névelve a rendszer
mennyivel tobb terhelést képes elbirni

» Bizalmassag

— Csak az arra jogosultak és csak az eldirt
modokon rendelkezhetnek az adatokrol
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s Bevezetes:
Rendszer altal biztositott
anonimitas

= | evine-Shields-féle taxonomia
— Az anonimitas egy 0 es 1 kdzeé esé érték

— Szintek:

e Abszolut anonimitas
Gyanu felett
Lehetseges artatlansag
Leleplezve
Bizonyitottan leleplezve



K% Bevezeteés :
Néhany ismertebb tamadas

= |Lokalis lehallgatas
= Predecessor tamadas
= Sybil tamadas

» Szolgaltatas-megtagadas (Denial of
Service, DoS)
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AZ ANONIMIZALO
RENDSZEREK
KATEGORIZALASA



K% Kategorizalas:
MIX-Net

= David Chaum-féle MIX-ek

— A legelterjedtebb

— Azonos hosszusagu Uzenetek
— Kimenet a bemenetitdl eltérd, véletlen

sorrendben

t
%\$ »
2. Uzenet

?. Uzenet
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K% Kategorizalas:
Broadcast, multicast

= Broadcast vagy multicast
— Minden reszvevd fix méretl csomagokat kuld
— Ha nincs kuldend6 csomag, akkor zajt kuld

— Csomagok a fogado fél nyilvanos kulcsaval
titkositva




F*;t Kategorizalas:
DC-net

* Dining Cryptographer Network (szintén
David Chaum-tol)

= A Dining Cryptographers’ Problem
altalanositasa

\ \ \
6 &6 & & &
Fej Fej Fej iras ras ras

iras iras



K% Kategorizalas:
Egyeb megoldasok

» | éteznek klllonlegesebb megoldasok
IS, amelyek nem illenek bele egyik fenti
csoportok egyikébe sem
— Példaul:

e Anonim Proxy
» Buses protokoll
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GYAKORLATI PEDAK



o Peldak: A S
Web-es Proxy-k 7 ALE

= P|. Anonymouse
— WWW
— E-mail sorgeszd | vawe | fmt | vews | s
— Newsgroup

= Anonymizerek (PlI.
http://anonymity.com/ )

7 , Go gle gror
- [ ]
R e g e b be n m eg - Translation from English into English is not supported.

— google translate © A
— ma mar nem mikodik
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- Példak:
TOR 1.

= Onion routing
— Cel a routing informacidk elrejtése
— Onion: Egymasba agyazott rétegek

/ X

idébelyegx, Y, Fix,Kix, Fox, Kox
Y N

idébélyegy,Z,Fry,Ksy,Foy,Koby

/ Z

t idfjbélyegz,NULL,Ffz,Kfz,sz,sz,PaddingJ

- )




- Példak:
TOR 1.

= Onion routing
— Routing példa

Onion Routing halozat
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portal Példék I2P

2P (Invisible Internet Project) 1.

= Garlic routing
— tObb Uzenetet 0sszefogva
— gerezdek plusz opcidkat tartalmazhatnak
— a garlic paddinget tartalmaz

= Tunnel routing



o Peéeldak: 12P:. G
12P (Invisible Internet Project) 2.

= |2P routing
— Routing péld  [aice| -

Bob|© @
Dave| & ©

()] destination
M tunnel gateway
I ocal router

inbound tunnel
- . i@j- Dave
B > outbound tunnel
I—2m  intertunnel communication




o Peldak:
AP
JAP |

= MIX alapu halozat
— JonDo/JAP
— MIX / MIX Cascade
— InfoService

Hicrarsm




- Peéldak:
Cypherpunk, Mixmaster,
Mixminion

= E-mail anonimitas: remailer!

5 Mixminion Message Sender 1.2 5-Beta
on  Dptionz  Help

n - s " Il Eile Mismir : —
Remailer tipusok: 3
B

To: ]

NewsGroup Ialt-test

— Type I: Cypherpunl g==— s

Last Hop Select: References J

Fﬁ.uto v1 |~ Debug |~ Use.sig [ SUREReply [ Include SURE
Delete SURBFILE il Tamp File

— y e Il: Mixmaster ”Nfé“be' N T _1 | v |
— Type Ill: Mixminion

Queue Msg Clear Farm Send
Reset farm I Clear Message] Orily | when Sending Meszage




o Peldak:

éi’%The Free Network Project
Freenet

= P2P halozat

— Decentralizalt /;,5@ Sfiianis s
— Anonim Rqusfr | — r@’f‘?}? W Z E::J;:tp:ﬂed
— Specidlis kulcsok val PR——
» CHK, SSK, USK, g e
. :;' L | (;’
— Routing =T =2C
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DEMO, DEMO...



I portal

Anonimizalo rendszerek elméletben és gyakorlatban

OSSZEFOGLALAS



C:f

wa  Osszefoglalas

= Komplex probléma, sokféle megoldas
= Kompromisszumok
= A jelenlegi helyzet
= Mit hoz a jOov 07

Sebesség

Anonimitas Biztonsag
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KOszonom a figyelmet!

Kerdesek?

Szili David
szili@pet-portal.eu

Hacktivity 2008
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