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FJ Bevezetés

= Az Internet az informacios tarsadalom legfontosabb — mara mar kritikus
— infrastrukturaja (és egyeb kritikus infrastrukturak fontos eleme)
» Globalis informacids kozmi sokrétl szerepkorben:
— muisorszoras
— beszéd- és adatszolgaltatas
— tudastar
— tarsadalmi érintkezés egyik szinhelye
= Az Internet gazdasagi es tarsadalmi jelenetésége — és igy tdle vald
fuggbsegunk — egyre n6
— e-gazdasag
— e-kozigazgatas
— elektronikus szolgaltatasok és alkalmazasok széles tarhaza
= Az Internet infrastruktiraja az innovacio egyik legfontosabb szintere, a

folyamatos a fejlédés ujabb és ujabb kovetelményeket tamaszt a
haldzattal szemben



p% Uj igények, kovetelmények I.

» [nterfész szerep a helyiket (Internet-csatlakozasi pontjukat)
valtoztato felhasznaldk és a fizikai vilag kozott

— Az alkalmazasok / szolgaltatasok szorosan 6sszefonodnak az
emberek mindennapi életével: mindendutt jelenlévéség (,ubiquitous
networking”)

— barhol és barmikor igénybe lehessen venni a haldézatot

= A mobil és vezeteknelklli eszk6zok és a radids technologia
terjedése min6seqi valtozast hoz

— Mar 2010-ben meghaladhatja az Internetre kapcsolodo mobil és
vezeteknélkili eszk6zok szama a vezetekesekeét
— Mobilitas, multihoming és multi-access kezelése
* |P cimek valtozasanak dinamikus kezelése
» ToObb, egymastdl fliggetlen cim kezelése
« TODbb interfész egy eszkdzon

— Mobil fizetés, mobil banki szolgaltatasok, helyfuggd szolgaltatasok



‘ﬁ Uj igények, kovetelmények Il.

Az Internet fejl6désének alapvet6 gatjava valhat a fogyasztoéi/felhasznaloi
bizalom alacsony szintje

— biztonsagos kommunikacio
— szemelyiségi jogok vedelme
— informacioszabadsag

— adatvédelem

— privatszféra vedelme

* anonimitas biztositasa: az adatok es azok kezelésével egylitt jaré események nem
kothet6k egy meghatarozott személyhez (nincs adatalany)

» pszeudonimitas biztositasa: van ugyan adatalany, de annak valos kiléte nem ismert

* megfigyelhetetlenség: illetéktelen harmadik fél ne nyomozhassa le a felhasznaldk
altal vegzett elektronikus muveleteket

» (Osszekothetetlenséq: illetéktelen harmadik fél képes ugyan lenyomozni az
elektronikus miveleteket, am nem tud kapcsolatot teremteni az aktualis, a multbéli
és a jov6beli felhasznaldi aktivitasok kozott

Hosszabb tavon

— adaptiv, intelligens es alkalmazkoddképes Internet-architektira, teljesen (j
alapokon



FL Architekturalis hatter — Biztonsag
és mobilitas
= Halozati protokoll: IPv4 és IPv6
— Az IPv4 protokollban nincs atfogo és integralt biztonsagi alrendszer
* Az IPv4 tervezése soran nem volt még kovetelmény

— Az IPVv6 rendelkezik a nagy cimtér és az integralt IPSec elonyeivel

* Nagy cimtér, nehezebb szkennelni (,primitiv védelem”)
— Nincs NAT: tGzfal kell!

» Hitelesités és titkositas az IP szintjén
— A hasznalhat6 algoritmusok széles skalajanak kdszonhetéen rugalmas

* De nem csodaszer: problémak az autokonfiguracioval, a Neighbour
Discovery mechanizmusokkal, v4-v6 atmenettel/egyttteléssel

— Az IPv4 protokollban nincs beépitett mobilitas tamogatas
o MIPv4 koértilményes
— Az IPv6-ban integralt IP szintl mobilitasi alrendszer mikodik (MIPv6)

« Otthoni Ugynokok segitségével globalis (otthoni) IP cimén mindig
elérhet6é a mobil eszkoz

» Utvonal-optimalizalas kiegészit® fejlécek hasznalataval

« NEMO-BS, ONEMO, MCoA, Flow binding, HMIPv6, FMIPv6



[ﬁ Architekturalis hattér — Privacy |I.

A mobil es vezetéknélkll halézatok rohamos terjedesevel a felhasznalok
helyzetinformacidinak védelme a privacy kiemelt kérdéeskoreve valt

— allandd azonositok hasznalata

— cimkonfiguracios mechanizmusok hianyossagai

— nyilvanos haldzatok terjedése

Helyzetinformaciok vedelme: mobil felhasznaldk aktualis €s multbeli
helyzetét harmadik fél ne ismerhesse meg
— ,helyzet”: topologiai pozicio, ami azonban gyakran igen pontosan féldrajzi
poziciova konvertalhato
— Aprobléma az ISO/OSI architektira nem csak egyetlen rétegére

korlatozédik: a felhasznaléhoz rendelhetd barmilyen azonosito
lekOvethetbseget meg kell akadalyozni

e MAC cim

 IPcim
Az anonimitas (pszeudonimitas) biztositasa implicite vedi a
mobil/tdbbotthonu felhasznald helyzetinformacioit, hiszen kbzvetlenil a
felnasznalot azonosito attributomot ,rejti el”



‘E Architekturalis hatter — Privacy Il.

= MAC réteg

— A MAC cim globalisan egyedi azonosito

— Afelhasznal6tol induld és a felhasznalo felé érkezb
0sszes csomag felfedi ezt az azonositot, ami nyilt
halozatok osztott linkjen kivald lehetoséget nyujt az
adott felhasznalo koveteseére

— A MAC keretek sorozatszama (SQN) keretenkent 1-
gyel ndvekszik, ami akkor is biztositja a
kovethetdseget, ha a MAC cim szerepét pszeudonim
azonosito jatsza



‘E Architekturalis hatter — Privacy llI.

» |P réteg
— Allapottarté vagy allapotmentes IPv6 autokonfiguracio
— Ez utdbbi egyszerre fedi fel az IP és a MAC cimet

RFC 4941 lehetbveé teszi, hogy a mobil periodikusan
valtoztathassa interfész azonositojat (természetesen csak akkor,
ha éppen nincs él6 kommunikacio az IP felett)

Az IP cim felfedésének gondjat nem oldja meg

MIPv6 kbzvetlenll is felfedi az MN aktualis IP cimét az RO soran

— Ketiranyu alagutazassal és IPSec ESP hasznalataval ez
kikliszobolhetd (am ilyenkor nem optimalis utakon kozlekednek az
MN-CN kapcsolat csomagjai)

Tobbotthondsag (multihoming) esetében az MN egyszerre tobb
otthoni hal6ézathoz is tartozhat, és ezek k6zo6tt valtani is kepes

— A multihoming a mobilitas természetes kiterjesztése: ndvekszik a
lehallgathatosag és az otthoni cimek illetéktelenek kezébe valo
kerulésének kockazata



p% Architekturalis hatter — Privacy V.

= Az IP és MAC azonositok egymastol is fligghetnek
(pl. egy haldzatvaltdo csomodpont Uj IP cimet kap, am
MAC cime vegig azonos marad)

— Ezért egy MN azonositdjanak vagy helyzetinformacioinak
vedelmeéhez az IP cim és a MAC cim
frissitesét/modositasat dsszehangoltan ajaniott
elvégezni.

— IPv6-ban az allapotmentes autokonfiguracio
mechanizmusait hasznalva raadasul az IP cim és a MAC
cim kdzott kbzvetlen kapcsolatot hozunk létre



[ﬁ Architekturalis hattér — Cimzés

= Az IP cimek szemantikailag tulterheltek
— Veégpont azonositok (End-point ldentifiers)
— Topolodgiai helymeghatarozok (Locators)
= Adualitas miatt az uj kovetelmenyek csak nehézkesen elegithetok ki

— Ha egy csomopont helyet valtoztat az Internet topoldgiaban, akkor nem csak
a helyzetét definialo attribitum valtozik, hanem az entitas azonositasat
végz6 attributum is!
— A mobilitas kezelése — bar megoldott — de mégis kényelmetlen
— A biztonsag igényének (integrity, confidentiality, authentication) valo
megfelelés és a tamadasok (DoS, DDoS, Man-in-the-middle) elleni
védekezeés nehéz
=  Aszallitasi reteg IP cimekhez kotott
— Az IP feletti rétegek kapcsolatainak azonositasaban az IP cimekre is harul
szerep
— Ez gond, hiszen ha valamelyik IP cim megvaltozik, akkor a fels6bb rétegek
kapcsolatleiroit is médositanunk kell (késleltetést, adavesztést okozva ezzel)
= Egy entitas cime nem szolgal informacioval valodi identitasaval
kapcsolatban



pg IETF és IRTF aktivitasok

* Fontosabb munkacsoportok a
mobilitassal és multihominggal
kapcsolatban

— MIP6
— NEMO
— SHIMG6
» Fontosabb RFC-k a privatszféra
vedelmével kapcsolatban
— RFC 989 (privacy és e-mail)
— RFC 3323 (privacy és SIP)
— RFC 4745 (privacy jellemzdk
definidlasara szolgald formatum)
— RFC 4882 (privacy és MIPv6)

— RFC 4941 (privacy ées IPv6
allapotmentes autokonfiguracio)

» Integralt megoldas sziikséges!

Biztonsag




S Integralt megoldas: hogyan?

» Valasszuk szét az IP cimek kettds szerepét!
— “Locator/Identifier (Loc/ID) split” technikak
= Az IP cimeknek meghagyjuk a helymeghatarozas funkciojat és

keressunk egy hatékony modszert a halozati entitasok helyzetuktdl
fuggetlenul torténd azonositasara

» Ezutan az IP feletti protokollok mar fuggetlenek az IP cimekt6él, ezért
azok megvaltozasa sem befolyasolja mikodésuket.
= AMIPv4 és a MIPV6 is tulajdonképpen ezen alapul:
— A mobilok két IP cimet hasznalnak (két ,,névtéer”):
 Home Address — mindig valtozatlan azonosito
« Care-of Address — aktualis topologiai helytél figgd, dinamikusan valtozo
= Tobb, egymastodl elter6 megoldas hasznalja ezt az elvet:
— FARA (Forwarding directive, Association and Rendezvous Architecture)
— LISP (Locator/ID Separation Protocol)
— LING (Location Independent Networking for IPv6)



‘H Host Identity Protocol —
Attekinteés

=  Miert pont HIP?
— AHIP az egyik leginkabb vizsgalt, elemzett, fejlesztett Loc/ID split protokoll
— Szabvanyositasa el6rehaladott: IETF HIP és IRTF HIPRG

— Az egyszerl alap protokollbdl nagyon sok probléma megoldasa konnyedéen adodik

— Jo6 példa arra, hogy miként implementalhatunk egy Uj megkozelitést a régi
architekturaba a lehet6 legkevesebb modositassal

— AHIP stack megtartja a klasszikus TCP/IP architektura elényeit, de megszabaditja a
hatranyaitol
= Uj, kriptogréafiai alapokon nyugvo cimtér
— ,Security-centric” architektura
— Aszimmetrikus kulcs-par
— Avégpontok megbizhato hitelesitése
— Azonositas és helymeghatarozas elkilonitése
= ATCP/IP architektara strukturalis modositasa
— Uj réteg a haldzati és a szallitasi réteg kozé
» Biztonsag, mobiliths, multihoming
=  Opportunistic” vegpont-végpont IPSec ESP
= Diffie-Hellman kulcscsere

IPv4 / v6 egyuttmikodés



F2 Hip - Nevter

Az U] névtér neve ,Host ldentity”
— absztrakt fogalom: az entitas ,kilete”
Allomés-azonosité (Host Identifier)

— konkrét bitminta, direkt megjelenési
forma

— kriptografikus eredet(: publikus/privat
kulcs par publikus része

— Ahoszt hozza létre (RSA/SHAL, DSA)
— Hossza az alkalmazott algoritmustol
flgg \

Alkalmazasi

Transzport

Halozati

Link

-\

/

e

.

Alkalmazasi

Transzport

Host Identity

Halozati

Link

HIT

1 4
HIT €<= 1P

Allomas-azonosito cimke (Host Identity .
Tag)

— HIT — a HI 128 bites hash lenyomata
— LSI - a HI 32 bites hash lenyomata -
— kulcsgeneral6 algoritmustdl figgetlen,
fix hosszusagu
A socket-ek a HIT-khez kotédnek, az IP
cimek valtozasa igy rejtve marad. .

A fels6 rétegek kapcsolatai nem
szakadnak meg az IP cimek
valtozasakor

A HI réteg folott a HIT
azonositja a
kapcsolatokat

A HI réteg alatt az IP
cim mar csak egyszer
helymeghatarozo
funkcioval bir

A HI-k a kernelben

forditddnak IP cimekké



F% HIP — Névfeloldas

- A HIP éltal bevezetett l:lj néVtér ] 4 Internet névfeloldas \ /,,l.ngikus"fil[’ n(‘\'t‘clnldﬂs\ /_lig_\'szcriillll’ né\'fclol(i:’ls\
feladata a hosztok globalisan egyedi Pen 16 e T T e
azonositasa TN B

= Ezteljesen kdzpontositott rendszert | w250 || we 250 e 2
igényelne R . N

. y IP ci Host Identi Host | IP

= Aglobalis egyediség helyetta HIP | “ 550 ) FEEEEET | dentiol eim )
megelégszik a statisztikali e
egyediseggel

= Ez avaldszinlseég az azonositok | I
hosszaval exponencialisan csdkken

= Fels6 korlat: az azonositok = Internet névfeloldas
hosszabdl fakado terhelés meg — Domain név <—> IP cimek
elviselheto legyen = Egyszer( HIP névfeloldas

" Megoldas: _ — Nincs HI <—> IP leképzés

— A hosztok sajat maguk generaljak — Ha csak a Hl ismert, nem lehet
azonositoikat reverse DNS lekérést

— Az azonositok aszimmetrikus eszkdzoIni
kulcsparok: eleg hosszuak az =  Logikus” HIP névfeloldas

egyediséghez
— A protokoll jelzéscsomagjaiban
hasznalt LS| és HIT fix hosszu

— Javitja a hibakat



[Z?i HIP — Fejléc, Base Exchange

] 2 3
0123456788901234567890123 45678901

Kovetkezo fejlec Fejlec hossz Csomag tipus Verzio | Foglalt ()

Vezérlok Ellenorzo dsszeg

Forras HIT

Cel HIT

HIP paraméterek

[Ethernet  [IP_ [HIP_| |
Logikai csomagszerkezet

[Ethernet |[IP [ESP [TCP | ADAT

Tényleges csomagszerkezet

= |PSec SA-k HIT-hez kotve =

= ESP-vel védett csomag forras
HIT-je az SPI segitségével
talalhaté meg (SPI azonositja az
SA-kat)
— A protokoll nem terheli jelentésen
a halézatot: HIP fejléc a

felhasznaloi adatcsomagokban .
nem jelenik meg.

Initiator Responder
oy

E—ll = Kapcsolat kc:fdcményczésc:—b-i
) L)
1 L]

L] [ ]
E-d——RI = puzzle, D-H, key, mg—i
L] [ ]

1 L]
E—IE solution, D-H, {key}. xig—b-i

e R1 = sig ;

- Security Association -

E E

:_' ESP altal védett tizenetek 1
v
1do 1do

Alap kulcscsere (Base
Exchange)

— 11 (trigger, inicializalja a HIP
BE-t)

— R1 (puzzle elkildése)

— 12 (puzzle megoldasa)

— R2 (Diffie-Hellman befejezése)

HIP kontextus

Hordozd: IPSec ESP



F@: HIP — Mobilitas és multihoming

MN

(IP cim 1)

ESP-vel védett kommunikacid

MN

» Helyzetfrissitési mechanizmus az
IP cim valodisaganak
ellendrzésével

= Multi-homing esetén minden
cimre végrehajtodik a frissitési
folyamat

= Az SAtetszés szerint
ujrakonfiguralhato

> eim 2) S =
(P cim 2) ‘S\UPDATE (ACK, ECHO_RESP) N
ESP-vel védett kommunikacid PEER

[nitiator

N

B -

R1 (REG_INFO)—— t\“

12 (REG REQ)—— |

///"‘\

11 (1. RVS, HITi. HITr) - 3 11 (RVS, R, HITi, HITr, FROM:I)
> S
~
L]
e -
SJ@[ (HITr> R}

RVS
<RI (R, I, HITr, HITi, VIA: RVS)—

[2 (I, R, HITi, HIT)——
———R2(R, L HITe, HITi——— S

A DNS gyors feloldasra és
nem a frissitesek gyors
terjedésére optimalizalt

A HIP randevu szerver (RVS)
megoldja a problemat



‘E HIP — Jelzés delegalas, NAT-
kezelés

= A Kkriptografiai nevter lehetove teszi a jelzési
feladatok biztonsagos atruhazasat

» Hitelesito tanusitvanyok hasznalata

= Széleskoru gyakorlati alkalmazhatosag:
— Ad-hoc halozatok
— Mobil halézatok
— Mozgo halézatok
» Middlebox traversal”
— NAT-kezelés, tizfal-kezelés

— A middlebox-ok megtanuljak az SPI értekeket a HIP
uzenetekbol (SPINAT)



i HIP es a helyzetinformaciok
vedelme l.

= Ajelenlegi HIP architektura nem foglalkozik a felhasznalok
helyzetinformacioinak védelmével:

— A HIP vég-vég cimzési mechanizmust hasznal, ami azt jelenti, hogy
az Initiator és a Responder is tud a masik IP cimérdl a BE
befejezddése utan (mivel a HIT-IP feloldas a végpontokon is mindig
megtorténik)

— A HIP csomopont kdzli aktualis helyzeteét (azaz IP cimeét) minden
vele kommunikalé csomdpontnak

— RVS hasznalata esetén az Initiator ugyan nem ismeri meg egybdl a
Responder helyzetét, de az R1 csomag aztan megis tartalmazza ezt
az informaciot: egy lehallgaté a BE lizeneteinek megfigyelésével
mindkeét fél helyzetinformacidit megszerezheti (HIT-ek és IPv6-cimek
egyarant!)



L2, HIP eés a helyzetinformaciok
vedelme lI.

= Ajelenlegi HIP architektira nem foglalkozik a felhasznalok

helyzetinformacidinak védelmeével:
— A mobilitas tamogatasahoz a locator paraméter explicite elktldésre
kerul a helyzetfrissitd Uzenetben (ez hasonld egy MIPv6 terminal

CN-jei felé kezdeményezett, routing optimalizacios célu BU
procedurajahoz)

— A MIPv6 valamennyi privacy problemaja el6jon a HIP esetben is

— Ha egy HIP célallomas nincs még RVS-ben regisztralva, akkor az 6t
elérni kivano HIP csomopont a DNS segitségével egybdl az aktualis
IP cimét szerezheti meg: ennek egy helyzetinformaciok védelmét
szem el6tt tartd rendszerben nem szabadna megtorténnie (azonosito
és helyzetinformaciok ne legyenek 0sszekothetdk)
= FO cel: harmadik felnek nem szabad lehetOseget nyujtani a

HIP kommunikacioban részt vevok helymeghatarozo es

azonositod funkcioval biro attributumainak egydittes

megismerésere



F@: HIP location privacy — Architektura

vagy szintén RVA altal
feliigyelt halozatrészen

Az RVS és a DNS nativan,
keresztiil csatlakozik

(a)

AR1

Aéz %’)

AR3
HMN1

RVA1 altal védett RVA2 altal védett
halozatrész halozatrész

» Az RVA (Rendezvous Agent) kiegészites mindossze azzal az
el6feltételezéssel él, hogy a maghalozat IP alapu

= A maobdszer lényege: a HIT-IP feloldas feladatat a HIP csomopontok
atruhazzak az RVA-nak

— Az RVA altal védett tertileten belil nincs sziikség a helymeghatarozokra

— RVA altal védett terllet: olyan hal6zatrész, ahol az IP cimek vagy elfedésre

kertlnek, vagy nincs is rajuk szuikseg, mert a HIT-ek alapjan torténik a
csomagok tovabbitasa



p% HIP location privacy — RVA I.

= Egy (j entitas, az RVA (Rendezvous Agent) kerl
bevezetesre a normal HIP mikodeés soran
Onkéntesen vagy onkentelenil felfedett
helyzetinformaciok elrejteesére

— HIP Correspondent Node (HCN) nem ismerheti meg HIP
Mobile Node (HMN) IP cimét (és forditva), ha mindketten
RVA altal védett halézatrészben vannak

— A hozzaféresi halézaton (AN) bellli kommunikacio HIT
alapu (vagy az IP cimek lokalisak és nem kerilnek ki az
AN-b6l)

— Az AN-ben lév6 tamado azonban a HMN helyzetét képes
kifrkészni: lehallgathatja a HIT-eket, MAC-cimeket és
egyéb AN szallitasi informaciokat (am az AN-en kivdli
kommunikacios partnerek védettek)



[ﬁ HIP location privacy — RVAII.

» RVA: tovabbfejlesztett/kiegészitett RVS

Globalis IP cimet rendel az altala feliigyelt hosztokhoz
IP-HIT vagy IP-IP névfeloldas: a maghalo felé és feldl haladé csomagok ujracimzése

Kifelé iranyul6 csomagok tovabbitasa: a forras RVA a célallomashoz egy masik RVA
altal mar hozzarendelt globalis IP cimet rak a célallomas felé haladé csomagok
cimmezejébe

Befelé iranyuldé csomagok tovabbitasa: helyi IP cimre vagy HIT-re forditja a belsé
csomopont felé érkezd csomagok célcimét

Minden HMN-hez egy megfeleld, HIT alapu leképzési tablazatot tart fent a HIT
segitségével torténd csomagtovabbitas biztositasahoz

A HMN-ek lokalis mobilitdsanak a kezelését is megoldja

HMN
(Initiator)

Data [felads: HMN_HIT, cél: R_HIT] )

HCN RVA

(Responder)

Data [felado: IPg, cél: R_IP]

Data [feladd: R_IP, cél: IPg]
Data [feladd: R_HIT, cél: HMN_HIT]




p% HIP location privacy — Entitasok

= HMN: feladatai vannak az inter- és az intra-RVA
mobilitassal kapcsolatban, jelez az RVA illetve az
RVS entitasok felé

» AR: HIT alapu szomszédossagi listat tart fent a
hozza tartozé6 HMN-ekr6l, HIT alapjan tovabbitja a
csomagokat, RVA hirdetési Uizeneteket tovabbit

= RVS: ,kétszeres” névfeloldas: a beerkez6 cel HIT-
et a célallomashoz tartozo RVA HIT-jére, majd ezt a
HIT-et az RVA IP cimeére forditja

— Azaz a HIP csomopontok nem sajat HIT-jtket, hanem
RVA-juk HIT-jét regisztraljak RVS-iUknél



‘ﬁ HIP location privacy — Muakodes |I.

= Az alap protokollhoz képest a kovetkez6 modositasokra van szukseg:
— Uj RVA és RVS Base Exchange
— Mobilitassal kapcsolatos jelzéstizenetek
— RVA-k kozti jelzésiizenetek
— Cimtranszformacio

= Base Exchange az RVA-val

— Mikor a HMN beléep egy RVA teriletre, BE folyamatot kell lefolytatnia a
tertlet RVA-javal. Az RVA HIT-jét az RVA hirdetési Uzeneteibdl tudja meg.

— A BE vegeztével az RVA egy globalis IP cimet rendel a HMN-hez
— RVA gondoskodik HMN intra-RVA tartomany mobilitasardl, a
csomagtovabbitasrol és az RVA-RVA jelzesvaltasokrol
= Base Exchange az RVS-sel

— A HMN az RVA-hoz torténd regisztracidja utan regisztral az RVS-hez is,
akivel azonban nem HIT-jet, hanem RVA-ja HIT-jét kozli. Ehhez egy uj HIP
paraméterre van szukséeg (RVA parameter). Az RVS BE az RVA-n keresztil
zajlik (igy az RVA altal a HMN-hez rendelt globalis IP cim kerll az RVS-be).



‘E HIP location privacy — Mukodes II.

= Normal Base Exchange (Initiator és Responder kdzott)
— RVA vegzi a halozati Gjracimzeést
— RVA koveti a HIP folyamatokat azért, hogy a HMN neveben kezelni
tudja a belsé mobilitas feladatait
= Halozatvaltas
— Inter-RVA tartomany: RVS frissitése RVA kozremikodést igényel
(globalis cim hozzarendeleés, Uj bejegyzeés készitese)
— Intra-RVA tartomany: csak az RVA frissitéséere van sziikség
» Normal csomagtovabbitas: a kozremUkodé RVA-kon a
csomagok ujracimzeseét igenyli
» RVA-RVA frissités: Ha egy RVA olyan HMN-hez tarto
csomagokat folgad, mely HMN mar nincs a halozatrészben,
akkor az RVA ezeket a csomagokat a HMN U) RVA-ja felé
tudja tovabbitani



pgt HIP location privacy — Miakodes lll.

Responder

(HCN)
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R_HIT, FROM]
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12[P,
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Hn 1P R]

_Ry ng_HMN]
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DNS
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RESP [IPr_rvs]¥

R_HIT]

IM[HMN_HIT, RVA1_HIT]

R1[R_HIT, RVA1_HIT]
12[RVA1_HIT, R_HIT]

R2[R_HIT, RVA1_HIT]

HMN
(Initiator)




FJ A kiegeszités elonyei

= A HIP csomdpontokhoz globalisan hozzarendelt IP cimek cs6kkentik
a maghalozaton lefolytatott rosszindulatu lehallgatasokbal
megszerezhetd helyzetinformaciok mennyiségét

= A kommunikacios utvonal lehallgatasabol az RVA teriletek altal
elfedett mozgas informacioi nem nyerhetdk ki, csak az RVA teruletek
kOzOtti valtasok jelezhetdk

— Az RVA teruletek mérete fontos tervezési paraméter ebbdl a
szempontbdl is!

= ABE-t lehallgaté tamadd megtudhatja az IPSec SA SPI-jeit, es
ezeket az SPI-ket IP cimekhez is kotheti kés6bb, am ezek az IP
cimek szintén csak egy RVA terilletet hataroznak meg, annal
mélyebb szintl informacidé nem nyerhetd igy.

= Atamado csak akkor ismerheti meg egy HMN pontos helyzetét, ha
vele megegyez6 hozzaférési haldzatban van:

— A vezetéknélkuli médium lehallgatasaval megszerezhetdk a HIT, IP,
MAC és egyéb adatok-> ez fontos megoldand¢ feladat!



[@' HIP a gyakorlatban: implementaciok

= 6 ismert implementacio:

Boeing Phantom Works,
OpenHIP (Linux, Max OS X,
*BSD, Windows XP)

Ericsson Research Nomadiclab,
hip4inter.net, (FreeBSD)

Helsinki University of
Technology and Helsinki
Institute for Information
Technology: InfraHIP (Linux)

Andrew McGregor, Python,
felhnasznaldi szint (fejlesztese
leallt)

Juha Korhonen, Tampere
University of Technology
(Symbian OS 9.2)

Sun Labs Grenoble, (Solaris)

= Egyuttmikodési tesztek
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1 Osszefoglalas

= Az Internettel szembeni Uj kovetelmenyek a jovoben
elkerllhetetlenné teszik az azonosito/helymeghatarozo
funkciok szétvalasztasat

» A HIP kriptografiai azonositokon alapulo
architektdrajaban a mobilitas, a biztonsag és a privacy
feladatai hatékonyan kezelhet6k

= Anyilvanvalo elonyok mellett azonban tobb problema is
akad a HIP megkdzelitéssel kapcsolatban:

— Az IMS (SIP) jelenleg nagyon er6s a 3GPP/ETSI
szabvanyositasban, a HIP itt a kozeljovében nem nyerhet
nagyobb teret

— Middlebox atkelés még nem letisztult

— Nincs multicasting

— HI-k nem csoportosithatok, nagy névter, nincs hierarchia

— Arandevu mechanizmus sebezheto

— A HIP-alapu privacy megoldasok még gyerekcipdben jarnak

» Bovelkedik erdekes es nyitott kutatasi teruletekben
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Koszonom a figyelmet!

Kérdések?
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