I portal

A szteganografia és annak
relevanciaja a privatszféera
vedelmében

Foldes Adam Maté
foldesa@pet-portal.eu

Hacktivity 2008
Budai Fono Zenehaz, 2008. szeptember 21.



&

s | artalom

= Bevezeto
— Alapfogalmak, révid torténeti attekintées
— Kapcsolat a privatszferaval
— Problémak

= Adatrejtés hordozé médiumba
= Vizjelek

= Rejtett csatornak

» Szteganalizis




F@: Alapfogalmak

» Szteganografia — a ,rejtett iras”
* Hordoz6 médium (cover media)
» Sztego kulcs (stego key)

= Sztego médium (stego media)

szteg. algoritmus

f sztego médium

elrejtendd adat sztegokulcs

hordozé médium




% Torténeti attekintés

» EIsO feljegyzések a szteganografia
alkalmazasarol: Kr. e. 440. (hordozok:
agyagtablak, szolga feje)

= 1499: Steganographia (Trithemius)

= Egyéb technikak:

— lathatatlan tinta
— szoveqg elso betdi
— stb.

= Probléma: Kerkchoff-elv



F@: A szteganografia ,csaladfaja”

Szteganografia
[ |
Adatrejtés Vizjelek Rejtett csatorna
Technikai Nyelvi Toréekeny Robusztus
szteganografia szteganografia vizjel vizjel

JSteg (kép)

Visszhangkodolas

(hang)




Fg Kapcsolat a privatszféraval

= Az informacio védelmeének szintjel

szteganografia

a létezés ténye elfedve

kriptografia / metainformacio vém PET-ek

X tartalom védett \
/ nyilt széveges protokoll (semmi sincs védve) \




EL probiemax

+ komplexitas

= |smerni kell a hordozo médium tipusat, es
alkalmazkodni kell hozza

— antipélda: Camouflage
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= Adatrejtés hordozé médiumba



Fg Adatrejtes tomoritetlen képekbe

= |LSB

— gyakran hasznalt, egyszerd eljaras
— pixelenként a legjelentektelenebb bitekbe

kodolt informacio

— szem nehezen veszi észre
— nem robusztus az Ujratomoritéssel szemben

876 543 21

876 543 21




I:%t Adatrejtes tomoritetlen kepekbe II.

= palettas kepeknél hasznalt modszerek

— palettaba rejttiink (pl. permutéacio, paletta LSB)

e problema:
— a kép méretétdl fliggetlen, nagyon kicsi kapacitas
— gyanus permutacio feltiiné lehet
— csOkkentjlk a paletta méretet, és a
Jfelszabadult” helyre tesszik az informaciot

« problema: feltiind, ha nincsenek kozeli szinek



@ Adatrejtes tomoritetlen kepekbe IlI.

= Palettamanipulacidés példa

paletta redukcidja 32 szinre 256 szin visszaallitasa (0
szinek koédoljak az
informaciot)



F@: Adatrejtés tomdaritetlen kepekbe IV.

= Adaptiv adatrejtés

— a kép dinamikajahoz alkalmazkodva keressuk
az informaciorejtésre alkalmas keppontokat

— probléma: nehéz programmal definialni az
alkalmas pixeleket

jo terulet
rossz terulet




Fg Adatrejtes tomoritett kepekbe

= JPEG

— elterjedt keptomoritési modszer
— |épései nagyvonalakban
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[Z%t Adatrejtés tomdaritett kepekbe II.

= egyutthato-kerekitéses modszer

— kvantalaskor benyulunk a kerekitésbe a 0,5-
N0z kozeli tortrészi DC egyutthatoknal

— probléma: kell az eredeti kep, mert azzal
0sszevetve talaljuk meg az adatrejtési
helyeket

" egyéb modszerek
— JSteg
—F5
— OutGuess




I@ Adatrejtes hangfajlba

= | SB
— ugy mokodik mint a kepeknél

— probléma: az emberi fll szamara hallhato lehet a
bevitt zaj, kilondsen csendnel

= paritaskodolas
— egy kulcs alapjan LSB-csoportokat valasztunk, és
ezek paritasa adja a rejtett informaciot

— elény a sima LSB-hez képest, hogy adaptivan
billenthetjuk at a megfeleld bitet

— példaprogram: mp3Stego
s faziskodolas /hallésk[]szdb

, hangeré

» visszhangkddolas T T "
:
0O 1



F@: Adatrejtes titkos adatfolyamba

= ATrueCrypt modszere: hihet6 letagadhatosag
— a titkositott informacio statisztikailag véletlenszerinek latszik

— Otlet: a titkositott meghajton veletlenszerl adatokkal toltjuk ki a

nem hasznalt helyet
fajlok

fejléc szabad hely (véletlenszer(i adatok)

rejtett meghajto fejléce rejtett adatok



% Adatrejtés binarisba

» | ehetseges futtathato programba adatot
rejteni Ugy, hogy a program
funkcionalitAsa megmarad

= MegkoOzelités: egy feladat gyakran
sokfélekeppen elvégezhet6

= Problema: flggés a
processzorarchitekturatol

= Peldaprogram: Hydan



K%t Adatrejtés haldzati adatforgalomba

» MegkoOzelitések
— Hibasnak tiné keretek injektalasa WLAN-on
— Jaték az IP csomag TTL mezejevel

— HTTP Gzenet manipulacidé (ember észreveszi,
thzfal nem biztos)

= Példa: Loki
O——0=
. B
A O0<TTL< 251
A4<TTL< 255




= Vizjelek



2 Vizjelezés

= Hordozo médium megjel6lése
» Gyakori felhasznalasi tertlet: szellemi tulajdon
vedelme

= Ketféle vizjel
— robusztus: BluRay lejatszé megvizjelezi a kepet (ellen
kell, hogy alljon sokféle atalakitasnak)

— torékeny: ervényessegi ,matrica”’ (BluRay, Loki,
Hydan)
= PET-relevancia: pl. Uzenet hitelesitése térekeny

vizjellel



@ A szO0rt spektrum modszere

» elhelyezés » visszaolvasas
— kiterjesztés — felllateresztd szirés
— modulacio zajjal — demodulacio
— eredmény dsszeadasa — ,t0bbsegi szavazas”

az eredeti keppel




I:% A szort spektrum modszere |lI.

* mindez csak az alvéletlen zaj ismeretében
lehetseges

» lehetseges tobb vizjel elhelyezeése

— elény: nyilvanos kulcsu vizjelek (specialis
zajgeneratorokkal)
— hatrany: romlik a képmindség



@

i Vizjelek eltlintetese

» a robusztus vizjelek célja, hogy a vizjel
csak a hordoz6é médium alapos
minésegromlasa aran legyen eltavolithato

= mikortdl szamit ,jonak” egy robusztus
vizjel?

* igény mutatkozott egy objektiv
ellendrz6eszkozre, igy szuletett a StirMark



IZ% StirMark

* nyilt forraskodu program

» celja a robusztus vizjelezési algoritmusok
iIgazsagos 0sszehasonlitasa, tesztelése

= teszttipusok: zajositas, geometrial
transzformaciok, ujrakddolas

= egyeéb programok a szerz6tél: mp3Stego,
mozaiktamadas



s | artalom

= Rejtett csatornak



I@ Rejtett csatornak

= Kapcsolat a kriptografia és a
szteganografia kozt

= Digitalis alairasokban illetve nyilvanos
kulcsokban lehetséges adatot
szivarogtatni

— egy specialisan megszerkesztett DSA digitalis
alairasban lehetseges informaciot
szivarogtatni

— RSA kulcsgeneralasnal lehetséges egy kuldn
kulcsparral informaciot szivarogtatni



% Rejtett csatornak II.

= Mindig j6 neklnk a rejtett csatorna?

— pé
KU
KU

da: specialisan megszerkesztett RSA
csgenerald implementacio kiszivarogtatja a
csot a tervezonek

— a szteganografia ilyenkor pont a privatszféra
védelmeének rovasara megy!

— fekete dobozos implementacidoknal lehet ez
probléma

» tanulsag: biznunk kell a titkositdonkban...
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» Szteganalizis



Iﬁ Szteganalizis

» technikdk a szteganografia
alkalmazasanak észrevételére

= altaldban az is elégséges, ha az
iInformacio jelenlétet kimutatjuk (ha
,eléassuk” a sztegomediumbol, az mar
csak hab a tortan)

= szteganalitikal programok bemutatasa:
— StegDetect
— StegoSuite



% StegDetect

» nyilt forraskodu szoftver

= felismert algoritmusok: JSteg, JPhide,
OutGuess 1.3b, F5, AppendX,
Camouflage

* heurisztikus keresés
= parancssoros felulet (van hozza GUI)



F@: StegDetect heurisztika

= _nincs benne szteganografia” és ,van benne
szteganografia” adatbazisok vezetese

» az ezekben tarolt kepek jellemzbibél egy ismeretlen
szteganografiai modszert is sikerrel azonosithat

QOH9E




p@: StegoSuite

= fizetds szoftver (~1500%)

= ketféle hordozo kezeléese (kép, hang)
= szotaras tamadas a sztegokulcsra

» next-next-finish jellegl feltlet




EL konkiaziok

» Szteganografia = magasabb szint{ titkossag
mint a puszta kriptografia

» Sok PET-szempontbdl relevans alkalmazas

— de nem minden program biztonsagos (Camouflage)
— van, hogy a szteganografia a privatszféra ellen
dolgozik (rejtett csatorna)
» szteganografia es szteganalizis ugyanolyan
jellegl versenyfutasa mint a kriptografia es a
Kriptanalizis esetében



