IT Security Coding Contest 2009

1 Feladatkiiras

1.1 Altalanos szabalyok
A verseny soran barmilyen segédeszkozt haszndlhattok a feladatok megoldasahoz.

A feladatok megoldasat csak abban az esetben fogadjuk el, ha az aldbbi anyagokat is megkapjuk:

o A megoldd program vagy programok hasznalatdnak leirdasa, valamint a futtatdsukhoz
szlikséges elGfeltételek (operacids rendszer, futtato kdrnyezet (.net, jre,...), stb.)

e A megoldd program vagy programok binaris (futtathatd) formaban — m(ikéd6képesen!
(Amennyiben van valamilyen fligg6ség, azokat a dll-eket, konyvtarakat, stb. is kérjiik!)

e A megoldd program vagy programok forraskddja

e Aforditashoz sziikséges informacidk (hasznalt forditd megnevezése, pontos verzidja, hasznalt
kapcsoldk, stb.)

e A megoldas elvét leiré dokumentacio

e A csapat tagjainak nevét tartalmazé txt fajl

Minden egyes feladat megoldasat (azaz a fenti anyagokat mind) kilén csomagolt (zip/rar/tar.gz,...)
allomanyban varjuk.

Az értékelés soran altaldnos iranyelvként figyelembe vesszik a megoldds eredményességét,
hatékonysagat, valamint megvaldsitds igényességét. Részpontokat is adunk, érdemes kész
megoldasokat is beadni.

1.2 Feladat kiiras - AKi keres az talal!

Adott 5 db Windows Bitmap képfdjl, ezek koziil legaldabb egyben elrejtettiink egy egyszer(i, nem
kulcsos szteganografiai mdédszerrel egy nagyméretl (tobb tiz kbyte) adatot, amit raadasul nem is
titkositottunk.

A feladat igen egyszer(i: meg kell taldlni, hogy melyikben van elrejtve a titok, és ki is kell onnan venni
azt.

A beadandé program az aldbbi paraméterezéssel mikodjon:
stego input_file.bmp output_file

Ahol az input_file.omp a titkot tartalmazé BMP fajl, az output_file pedig a ,kibontott” titkot
tartalmazza majd.

FONTOS: A feladatnak nem csupan a dekddolas a célja, hanem az is, hogy meg tudjatok magyarazni a
rejtés elvét, illetve meg is tudjatok mutatni, hogy miért nincs a tobbi fajlban adat.

Egyszéval varnank egy napld-szerd leirast arrdl, hogy mit/miért/hogyan csinaltatok.



2 Megoldas

A megolddshoz annyit kell tudni a 32 bites BMP fajlokrél, hogy el6szor egy 54 byte méretl( fejléc
szerepel a fajl elején, utana pedig a képpontok kévetkeznek, amelyek 4 byte méretliek (32 bit), és
BGRA felépitéslek: kék, zold, piros és alpha csatornabdl allnak. Az alpha csatorna felels a képpont
attetszségéért, viszont mivel ezt a programok zéme' nem veszi ezt figyelembe, ez alkalmassa valik
képpontonként 1 byte informacié elrejtésére.

Emellett még LSB médszerrel is lehetséges lenne a rejtés, am két okot is talalhatunk, hogy miért
inkdbb a masik irdnyba induljunk el: egyrészt valamennyi képfajl alpha byte-jai tele vannak irva (a
programok rendszerint 0 értékkel irjak tele az alpha csatornat), valamint nagyobb méreti adatok
rejtésére ez a mddszer alkalmasabb. Sokféleképp vizsgalhatjuk az alpha csatornat, most csak egy
egyszer(i megolddst teszlink kozzé.

Tegylk fel, hogy kiolvastuk az értékeket bel6le minden egyes képnél, és megvizsgaljuk, hogy az egyes
értékek milyen sdrdn fordulnak el6. Az egyes képfajlok alpha byte-jainak a varhaté értéke az alabbi:

1. kép: 127,370 byte
2. kép: 127,569 byte
3. kép: 150,529 byte
4. kép: 127,548 byte
5. kép: 158,392 byte

Ezt j6l mutatja az aldbbi grafikon is, ahol az lathatd, hogy mekkora valdszintiséggel fordultak el
fajlonként az egyes byte értékek. Lathatd, hogy a képek zéménél a zaj jelleg dominal, de kett6 kildg a

sorbol.
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! Az XnView példaul megmutatja: http://www.xnview.com/en/index.html



Kiemelve a jobb oldali részt (bar itt mas kiugrasok is vannak):
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Latszik, hogy a 3. és 5. fajlokban érdemes keresgélni.

Ha ezeket a fajlok alpha csatorndit megnézziik, lathatd, hogy a kiugro értékek mintazatszerten
vannak belekddolva, azaz minden negyedik helyen van "gyanus" érték. Ezeket szekvencidlisan
kiolvasva kinyerhet6 két bytefolyam. Az 6todik fajl esetén egy homogén, 255 érték( byte-okat
tartalmazo fijl lesz a végeredmény, mig a harmadik fajl esetén megkapjuk a keresett fijlt, a PET
Portal logéjat tartalmazé BMP f3jlt.

Ezzel meg is oldottuk a feladatot.



